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1. Inleiding

De Europese Unie werkt aan het digitaliseren van de interne markt. Daarmee moet informatie van
en over burgers en ondernemers in de Europese Economische Ruimte (EER) net zo makkelijk
beschikbaar zijn als in de eigen lidstaat. De Europese Commissie heeft hiervoor beleid gemaakt
en verordeningen uitgevaardigd. Burgers en ondernemers krijgen de beschikking over hoog-
betrouwbare inlogmiddelen die zij in de EER kunnen gebruiken, kunnen publieke instanties vragen
om informatie direct uit de bron te halen (once only principle) en kunnen steeds meer diensten
online afnemen. De burger of ondernemer behoudt bij het uitwisselen van zijn gegevens altijd de
regie door de uitwisseling te kunnen beperken of stoppen.

Voor gemeenten als bronhouders betekent deze ontwikkeling dat zij steeds meer gegevens
digitaal beschikbaar moeten stellen aan burgers, ondernemers en publieke dienstverleners in de
EER. Dit gebeurt via verschillende kanalen, waaronder het Once Only Technical System (OOTS)
van de SDG-verordening en de European Digital Identity Wallet (EUDI-wallet) van de herziene
elDAS-verordening. De uitwisseling vindt in die kanalen plaats met verschillende formaten,
standaarden, afspraken, eisen en randvoorwaarden. Vaak gaat het om dezelfde gegevenssets die
van gemeenten nodig zijn: gegevens over geboorte, adres en nationaliteit en gegevens over
verstrekte vergunningen, ontheffingen en passen.

De VNG ontzorgt gemeenten bij het digitaal verstrekken van gegevens via deze kanalen, zodat zij
gegevens kunnen verstrekken met één set van afspraken en standaarden en ondersteund door
(vrijwillig te gebruiken) voorzieningen. Uniforme Bronontsluiting (UBO) is de oplossing die de VNG
hiervoor ontwikkelt en die in deze architectuur gespecificeerd is. Hierbij wordt gebruik gemaakt
van de Common Ground standaarden en het principe Data bij de bron.

Met beproevingen toetst de VNG samen met verschillende stakeholders of de afspraken,
standaarden en voorzieningen geschikt zijn. De beproevingen richten zich nu op de ontsluiting van
gemeentelijke gegevens naar het OOTS (fase 1) en de EUDI-wallet (fase 2), maar worden
uitgevoerd met een bredere gegevensverstrekking in gedachten. Breder door de gewenste
uitbreiding naar andere kanalen (zoals private verstrekkingen met toestemming, DvTP) en breder
door de gewenste toepassing van uniforme bronontsluiting bij niet-gemeentelijke bronhouders.

Uniforme bronontsluiting past reeds bestaande standaarden en afspraken toe voor de ontsluiting
van (gemeentelijke) bronnen voor het nakomen van nationale en Europese verplichtingen. Met
Uniforme bronontsluiting krijgen gemeenten een oplossing in handen waarmee zij deze complexe
uitdaging beter het hoofd kunnen bieden.
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1.1. Doel

Het doel van Uniforme Bronontsluiting is:

het bieden van één manier om gemeentelijke bronnen te ontsluiten voor verschillende kanalen
(zoals OOTS en EUDI-wallet, die elk eigen principes, standaarden en voorzieningen hebben);
het ontzorgen van gemeenten door het bieden van ondersteunende services, zoals de
Basisinrichting OOTS en de (verwachte) verificatieservice voor de EUDI-wallet;

het inrichten van veilige en betrouwbare gegevenslevering uit gemeentelijke bronnen.

Het resultaat daarvan is dat:

het vraagstuk van gegevensontsluiting over de verschillende Europese verplichtingen heen
opgelost wordt (ontkokering);

er een oplossing is die voorbereid is op levering van de data via aanvullende kanalen, zoals
verstrekkingen aan private partijen (DvTP);

er een oplossing is die voorbereid is op bredere inzet van de oplossing voor instanties buiten
het gemeentelijke domein.

De afspraken en standaarden zijn in afstemming met het Programma Federatief Datastelsel
(FDS)" en het project Gemeenschappelijke Bronontsluiting opgesteld. Op die manier wordt
optimaal gebruik gemaakt inzichten uit die projecten en kan de beproeving feedback,
wijzigingsvoorstellen en leerervaringen terug leveren. Het is de bedoeling om de afspraken en
standaarden uit deze architectuur landelijk te borgen en nationaal beschikbaar te stellen.

1.2. Ontwikkelingen

Er is een aantal Europese ontwikkelingen dat invioed heeft op de manier waarop uniforme
bronontsluiting ingericht is:

Europe’s Digital Decade

Dit Europese beleidsinitiatief richt zich op verdergaande digitalisering in Europa. Voor
uniforme bronontsluiting is de pijler voor digitalisering van publieke diensten belangrijk. De
Europese Unie spreekt hiermee de ambitie uit om ervoor te zorgen dat in 2030 alle burgers in
de EER een digitale identiteit hebben en kunnen gebruiken en alle belangrijke
overheidsdiensten digitaal beschikbaar zijn.

Single Digital Gateway-verordening?

Dit is een EU-verordening tot oprichting van één digitale toegangspoort voor informatie,
procedures en diensten voor ondersteuning en probleemoplossing. De SDG-verordening
introduceert verder het domeinoverstijgende Europese gegevensuitwisselingsnetwerk, het
Once Only Technical System (“OOTS”). Burgers en bedrijven krijgen (binnen kaders) het recht
om publieke instanties te vragen de benodigde gegevens zelf digitaal op te vragen bij de
gezaghebbende bron in een ander lidstaat. Bevoegde instanties, zoals gemeenten zijn
daardoor voor specifieke procedures en gegevens verplicht op het OOTS aan te sluiten. De
ontsluiting van gemeentelijke bronnen voor het OOTS is onderdeel van fase 1 van dit project.
elDAS-verordening (herzien)?

Dit is de EU-verordening voor het opstellen van het kader voor de digitale identiteit in Europa.
De herziene verordening introduceert onder meer de European Digital Identity Wallet,
waarmee burgers en ondernemers gaan beschikken over een hoog-betrouwbaar

w N =

https://federatief.datastelsel.nl/
https://eur-lex.europa.eu/legal-content/NL/TXT/HTML/?uri=CELEX:32018R1724
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A02014R0910-20241018
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authenticatiemiddel, digitale handtekeningen kunnen zetten en gegevens (attestaties) op de
wallet kunnen laden en vrij kunnen geven aan diensteverleners die de gegevens nodig
hebben. Conform artikel 45 van de verordening moeten specifieke bronhouders, waaronder
gemeenten, partijen in staat stellen om de authenticiteit van gegevens te verifiéren bij de bron.
De ontsluiting van gemeentelijke bronnen voor de EUDI-wallet is onderdeel van fase 2 van dit
project.

European Interoperability Act*

EU-verordening voor vaststelling maatregelen voor een hoog niveau van interoperabiliteit van
de overheidssector. In het kader van deze verordening willen lidstaten en de Europese
Commissie vernieuwingsprojecten uitvoeren om de samenhang in het instrumentarium voor
Europese gegevensuitwisseling (waaronder het OOTS en de EUDI-wallet) verder te
onderzoeken en duiden. Het project Uniforme bronontsluiting raakt hieraan omdat het deze
samenhang in de praktijk beproeft.

Er zijn ook belangrijke nationale ontwikkelingen die van invloed zijn op de inrichting van de
uniforme bronontsluiting:

Gemeenschappelijke bronontsluiting

De GBO is de beoogde samenhangende set van afspraken, standaarden, stelselfuncties en
voorzieningen bedoeld zijn om overheidsbronnen uniform en versneld te ontsluiten ten
behoeve van de EDI-wallet, SDG-OOTS en DvTP (verstrekkingen aan private partijen met
toestemming van de gebruiker). Uniforme bronontsluiting is een beoogd onderdeel van het
ontwerp voor de gemeenschappelijke bronontsluiting.

Interbestuurlijke Data Strategie / Federatief Data Stelsel

Dit is een programma van het ministerie van BZK waarbij een federatief stelsel voor
datadeling en integratie wordt ontwikkeld. Het FDS bestaat enerzijds uit een afsprakenstelsel
voor de uitwisseling van gegevens tussen publieke partijen en anderzijds uit de standaarden
en tools waarmee de uitwisseling ingericht kan worden. Daar waar de gegevens in de
uniforme bronontsluiting nationaal tussen publieke partijen uitgewisseld worden, zijn de
afspraken en standaarden van FDS van toepassing. Ondanks dat de scope van FDS
enigszins afwijkt van die van het project Uniforme bronontsluiting, past laatstgenoemde FDS-
standaarden toe, waaronder Digikoppeling en FSC.

Programma EDI stelsel NL

Dit is een project van het ministerie van BZK dat zich richt op de ontwikkeling van een stelsel
waarbinnen in Nederland publieke en private EUDI-wallets gebruikt kunnen worden. Verder
ontwikkelt het project de Nederlandse publieke wallet. De resultaten van dit programma zijn
voor uniforme bronontsluiting van belang, omdat de gegevens die gemeenten ontsluiten
uiteindelijk volgens de afspraken en standaarden van het EDI-programma verstrekt moeten
kunnen worden aan de EUDI-wallets van gebruikers. Het project Uniforme bronontsluiting
deelt concrete praktijkervaringen met EDI.

Large Scale Pilots

Er zijn verschillende grote Europese proefprojecten die de ontwikkeling en inzet van de EUDI-
wallet beproeven. Gemeenten nemen hier ook aan deel. Gemeenten Amsterdam en
Rotterdam nemen deel aan de LSP APTITUDE.

Nederlandse Digitaliserings Strategie (NDS)

In de Nationale Digitaliseringsstrategie spreken de verschillende overheidslagen onder meer
de ambitie uit om de digitalisering te versnellen. De strategie onderkent dat digitalisering van
de publieke dienstverlening onvoldoende van de grond komt zonder een gezamenlijke

https://eur-lex.europa.eu/legal-content/NL/TXT/HTML/?uri=0J:L_202400903#anx_1
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aanpak. Centrale regie is hierbij essentieel. Ook gemeenten hebben — tijdens de
ledenvergadering van de VNG — de wens uitgesproken om digitaliseringsuitdagingen
gezamenlijk aan te pakken. De architectuur voor Uniforme bronontsluiting geeft hier invulling
aan met afspraken en standaarden voor het ontsluiten van gemeentelijke bronnen.

- Common Ground
In het programma Common Ground?® werken gemeenten, IT-leveranciers en andere
betrokkenen samen aan de transitie van de gemeentelijke informatievoorziening. De
beproeving van Uniforme bronontsluiting vindt plaats binnen het gedachtengoed van Common
Ground. Het maakt verder gebruik van de FSC-standaard die door Common Ground
ontwikkeld is.

- Trusted Information Partners (TIP)
TIP is een publiek-private samenwerking voor het opstellen van een afsprakenstelsel en
technische specificaties voor veilige gegevensuitwisseling tussen publieke en private
instanties. TIP formuleert voorschriften voor de interactie tussen publieke bronhouders en
QTSP’s en werkt nauw samen met ETSI voor het opstellen van een Europese specificaties.
Het ministerie van Economische zaken neemt deel aan het TIP. Het project Uniforme
Bronontsluiting volgt de ontwikkelingen binnen TIP en ETSI en incorporeert de resultaten
zoveel mogelijk in architectuur en beproeving.

1.3. Strategie

Het project Uniforme bronontsluiting wordt uitgevoerd in een context waarin nog allerlei
ontwikkelingen gaande zijn. De European Digital Identity Wallet is bijvoorbeeld nog niet volledig
gespecificeerd en is nog niet beschikbaar voor burgers en ondernemers, oplossingen voor de
EUDI-wallet worden nog ontworpen en beproefd in Large Scale Pilots en enkele kernfuncties van
het Digikoppeling REST API profiel en FSC zijn nog niet definitief gespecificeerd.

De architectuur voor Uniforme bronontsluiting is op opgesteld vanuit de wetenschap dat er in deze
nationale en Europese dynamiek geen moment gaat komen waarop alle schuivende panelen tot
stilstand zijn gekomen. Afwachten heeft geen zin en leidt er alleen toe dat gemeenten steeds meer
met voldongen feiten geconfronteerd worden, de regie niet in eigen hand hebben en achter gaan
lopen bij implementatie van eigen ambities. Dit project is daarom uitgevoerd met als startpunt de
zaken die al wél bekend zijn (zoals de inrichting van het Once Only Technical System) en doet
“veronderstellingen” over de werking van nog onbekende onderdelen, zoals de EUDI-wallet, de
interactie met QTSP’s, etc. Deze veronderstellingen zijn gedurende het project afgestemd met
stakeholders om ervoor te zorgen dat ze zo plausibel mogelijk zijn. Als een veronderstelling geen
stand houdt, dan kan dat van invloed zijn op deze architectuur.

Door het gemeentelijke gegevensaanbod te ontkoppelen van het gebruik daarvan in de
verschillende kanalen, definieert deze architectuur een oplossing waarbij er een stabiele kern voor
bronontsluiting ontstaat (‘de gemeentelijke integratielaag”), waarmee — ook als veronderstellingen
geen stand houden — gegevens via verschillende kanalen op één manier geleverd kunnen worden.

https://commonground.nl/
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1.4. Use cases

Uniforme Bronontsluiting is ontwikkeld voor (initieel) de ondersteuning van drie use-cases:

1.

OOTS-1: verstrekken van evidence

In deze use case vraagt een burger een publieke dienst aan in een ander lidstaat waarvoor
geboortegegevens van een Nederlandse gemeente nodig zijn. De gebruiker kiest ervoor om
die gegevens door de buitenlandse dienstverlener digitaal via het OOTS op te laten halen bij
de Nederlandse gemeente.

EUDI-wallet 1: verstrekken van een QEAA

In deze use case wil een burger zijn geboortegegevens als een hoog-betrouwbare attestatie in
zijn EUDI-wallet krijgen. De burger gaat daarvoor naar een loket van de daarvoor door de
gemeente aangewezen QTSP en vraagt de attestatie op. De QTSP haalt de gegevens bij de
gemeente op en verstrekt ze aan de EUDI-wallet van de gebruiker.

EUDI-wallet 2: attribuutverificatie

In deze use case verstrekt de burger een kopie van zijn geboortegegevens aan een QTSP
met het verzoek de informatie als hoog betrouwbare attestatie in zijn wallet te zetten. De
QTSP vraagt de gemeente om de authenticiteit van de geboortegegevens te controleren. Als
de gemeente constateert dat de informatie klopt, kan de QTSP de geboortegegevens als
QEAA aan de wallet verstrekken.

Use case OOTS-1 is beproefd in fase 1 van het project. De use cases EUDI-wallet 1 en 2 worden
in de tweede fase van het project beproefd.

1.5. Rollen

Bij de uitvoering van deze use cases zijn de volgende rollen betrokkenen (rollen conform
domeinarchitectuur gegevensuitwisseling):

Bronhouder: de gemeente die de databron beheert die het digitaal ontsluit.

Aanbieder: de partij die de gegevens namens de gemeente op uniforme manier aanbiedt voor
het gebruik via meerdere kanalen. Deze partij levert in Uniforme bronontsluiting de UBO
integratielaag.

Intermediair: de partij die de uniform aangeboden gegevens geschikt maakt voor het gebruik
ervan in een specifiek kanaal, zoals OOTS of de EUDI-wallet. De intermediair zet hiervoor
een intermediair platform in. Deze architectuur beschouwt de QTSP ook als een intermediair
die daarvoor een qualified trust service platform inzet.

Afnemer: de (publieke of private) instantie die de informatie gebruikt in
dienstverleningsprocessen. De afnemer gebruikt hiervoor dienstverleningstoepassingen.
Gebruiker: de natuurlijk persoon die de dienst heeft aangevraagd en voor wie de gegevens
uit een databron opgevraagd moeten worden.
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1.6. Opbouw

Deze architectuur is opgebouwd langs een aantal hoofdonderdelen:

- Bronontsluiting: de architectuur waarmee de gemeentelijke bronnen op één manier ontsloten
kunnen worden om de levering via verschillende kanalen te kunnen ondersteunen. Dit
onderdeel is in hoofdstuk 2 beschreven.

- Verstrekking via het OOTS: de architectuur waarmee gemeentelijke gegevens op verzoek van
de gebruiker aan Europese publieke instanties verstrekt worden.

- Verstrekking via de EUDI-wallet: de architectuur waarmee gemeentelijke gegevens door een
QTSP aan een EUDI-wallet verstrekt kunnen worden, waarmee QTSP’s de authenticiteit van
de informatie die zij hebben bij de gemeentelijke bron kunnen verifiéren en waarmee QTSP’s
hoog-betrouwbare attestaties (QEAA) aan gecertificeerde wallets kunnen verstrekken®.

- Dienstverlening: de architectuur van publieke (en later mogelijk ook private) dienstverlening

waarvoor de gemeentelijke gegevens nodig zijn. Dit onderdeel is specifiek voor de betreffende
instanties en niet in deze architectuur uitgewerkt.

De betrokkenheid van de in de vorige paragraaf genoemde rollen bij de inrichting van deze
onderdelen is in de volgende afbeelding weergegeven.

bronhouder E aanbieder intermediair afnemer gebruiker
|
\ Verstrekking via het OOTS (hoofdstuk 3)
[ Use case OOTS-1: verstrekken van evidence. ]
Bronontsluiting \I& { / dienstverlenin @B
(hoofdstuk 2) . g
\i\ Verstrekking via de EUDI-wallet (hoofdstuk 4)
[ Use case EUDI-wallet 1: verstrekken van een QEAA ]
[ Use case EUDI-wallet 2: attribuutverificatie ]

Deze versie van de architectuur voor Uniforme bronontsluiting gaat ervan uit dat gemeentelijke attestaties door een
QTSP aan de wallet verstrekt worden. Andere opties, zoals verstrekking door een gemeente zelf of verstrekking
vanuit een gemeenschappelijke publieke verstrekker zijn buiten scope van deze versie.
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2. Bronontsluiting

Het architectuuronderdeel “bronontsluiting” biedt overheidsorganisaties, waaronder gemeenten,
één uniforme manier voor het beschikbaar stellen van gegevens uit verschillende bronnen. Dat
gebeurt op een moderne API-georiénteerde manier. Het heeft tot doel om een stabiele basis te
bieden waarlangs bronnen voor verschillende doelen ontsloten kunnen worden. De architectuur
ontkoppelt hierbij het ontsluiten van de bron en het gebruik van die brongegevens in de
verschillende kanalen die — voor zover het OOTS en de EUDI-wallet betreft — vanuit Europese
verordeningen aan instanties opgelegd zijn. Met deze architectuur voor bronontsluiting zijn
gemeenten minder afhankelijk van de Europese (en nationale) ontwikkelingen die de komende
jaren nog sterk in ontwikkeling zullen blijven.

Afnemers die de gemeentelijke informatie in hun dienstverleningsprocessen nodig hebben, stellen
hun gegevensvragen via de door het gebruikte kanaal voorgeschreven manier, bijvoorbeeld
eDelivery AS4 voor het OOTS en OID4VP of ISO 18013-5 voor de EUDI-wallet. Intermediairs
vertalen de gegevensvragen naar één uniforme manier waarmee ze de bron bevragen. De
oplossing bestaat uit een hiervoor beschreven API, de DATA-API, volgens de pas-toe-of-leg uit
standaard Digikoppeling REST-API en FSC (Federated Service Connectivity Standaard). De
manier waarop deze standaarden toegepast zijn, is in afspraken en voorschriften vastgelegd in
deze architectuur en onderliggend technisch ontwerp.

\ \ Verstrekking via het OOTS (hoofdstuk 3) \ \

Use case OOTS-1: verstrekken van evidence.

Bronontslumng

(hoofdstuk 2)
\ Verstrekking via de EUDI-wallet (hoofdstuk 4) \

Use case EUDI-wallet 1: verstrekken van een QEAA

dienstverlening

[ Use case EUDI-wallet 2: attribuutverificatie ]

2.1. Kaders en uitgangspunten

Op dit architectuuronderdeel zijn de volgende kaders en uitgangspunten van toepassing:

1. De uniforme bronontsluiting maakt gebruik van nationale standaarden voor
gegevensuitwisseling met nationale partijen. Dit is conform de richtlijnen van de GDI
(architectuur gegevensuitwisseling) en FDS.

2. De uniforme bronontsluiting maakt gebruik van Europese standaarden voor
gegevensuitwisseling met Europese partijen (zoals QTSP’s).

3. Uniforme bronontsluiting ontzorgt gemeenten zo veel mogelijk door de algemene functies voor
kanaal-specifieke gegevensontsluiting centraal in te richten. Dat is in lijn met het hoofdprincipe
van de NDS. “Inrichten” betekent niet persé alles met centrale componenten doen (denk aan
de inzet van het federatieve FSC), maar de inzet van centrale componenten wordt niet uit de
weg gegaan zodra dat nodig is voor een efficiénte oplossing. Bijvoorbeeld de
attribuutverificatiefunctie: eenmalig ontwikkelen van een verificatieservice voorkomt
investering per gemeente.

VNG Realisatie 9


https://gitdocumentatie.logius.nl/publicatie/dk/restapi/

2.2. Ontwerpbeslissingen

Bij het inrichten van de bronontsluiting zijn de volgende ontwerpbeslissingen genomen.

Onderwerp

Digikoppeling REST API profiel

Beslissing

Uniforme bronontsluiting gebruikt het Digikoppeling REST API profiel voor
gestandaardiseerde bronbevraging.

Onderbouwing

- De standaard staat op de Pas-toe-leg-uit lijst.

- De standaard is technologie-onafhankelijk en komt daarmee de
flexibiliteit in het diverse gemeentelijke landschap ten goede.

- Eris een bredere ondersteuning voor API’s in gangbare ontwikkeltalen
(Go, RUST, Python, Java, etc.).

- Er wordt verwacht dat dit profiel de komende jaren meer gebruikt gaat
worden in de overheid-naar-overheid communicatieprofielen (de
nationale API strategie).

Onderwerp

FSC voor transport

Beslissing

Uniforme bronontsluiting benut FSC-functionaliteit voor authenticatie,
autorisatie en logging.

Onderbouwing

- Federated Service Connectivity (FSC) is sinds 2024 onderdeel van de
Digikoppeling standaard.

- Gemeenten zijn grondlegger van deze standaard en sturen actief op
gebruik van FSC.

- FSC is schaalbaar, zonder gebruik te maken van centrale
componenten (gefedereerd).

- FSC bevat aanvullende afspraken over de transportbeveiliging zoals
tweezijdig TLS (mTLS) en gebruik van PKIO certificaten.

2.3. Processtappen

Het op uniforme wijze beschikbaar stellen van het gegevensaanbod verloopt langs een aantal

processen:

- Vastleggen: het registreren van gegevens in een (authentieke) bron.

- Ontsluiten: het ophalen van gegevens uit de gegevensbron voor (uiteindelijk) gebruik door
vragende partijen. Een gemeente kan de gegevens per taakapplicatie ontsluiten, gebruik
maken van middleware dienstverlening of een ander inrichting kiezen. Het is aan elke
gemeente om samen met haar ICT dienstverlener(s) te bepalen welke wijze passend is.

- Uniformeren: het omvormen van het formaat en de structuur van de gegevens uit de bron tot
één consistent aanbod. Gemeenten presenteren hun aanbod in de “Data API”. Deze APl is
ontwikkeld conform het Digikoppeling REST API profiel en volgt de API design rules. De
datamodellen van de gegevens worden gebaseerd op het Gemeentelijk Gegevensmodel
(GGM). In dit proces vindt semantische omvorming plaats indien de gegevens via een kanaal
in een formaat geleverd moeten worden dat afwijkt van het GGM. Immers, niet in alle gevallen
kan uniformering afgedwongen worden door de gemeenten en moeten gemeenten de
Europese voorschriften en afspraken volgen.

VNG Realisatie
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- Aanbieden: in deze stap wordt het geliniformeerde gegevensaanbod bekend gemaakt aan
afnemers conform de FSC-standaard. Dit behelst het publiceren van de service met de
technische metadata die nodig is om de service aan te roepen in de FSC catalogus.

Zodra een afnemer — al dan niet via een intermediair platform — een gegevensvraag stelt, worden

de volgende processen uitgevoerd:

- Ontvang gegevensvraag: het controleren en accepteren van een vraag om een gegevensset
voor een gespecificeerde persoon te leveren binnen een FSC contract dat daarvoor
afgesloten is.

- Authenticeer gegevensvrager: dit proces richt zich op het vaststellen van de identiteit van de
partij die de gegevensvraag aan de integratielaag stelt. Dit proces volgt de FSC standaard met
PKl-certificaten.

- Autoriseer gegevensvraag: in dit proces wordt vastgesteld dat of de vragende partij bevoegd
is om de gegevens op te vragen. In dit proces wordt gecontroleerd of de toegang met geldige
FSC-contracten verstrekt is.

- Lokaliseer gegevensbron: de integratielaag kan meerdere gemeentelijke bronnen ontsluiten
en moet in voorkomende gevallen bepalen welke bron het moet bevragen. Dat gebeurt in
deze stap.

- Vraag gegevens op: in deze stap verzoekt de integratielaag de bron om de benodigde
gegevens te leveren.

- Ontvang, ontsleutel en valideer gegevens: de integratielaag krijgt het antwoord, past decryptie
toe en controleert of het antwoord syntactisch en semantisch juist is.

- Lever gegevens: dit proces zorgt ervoor dat de gegevens omgevormd worden tot het formaat
van dat de Data API levert (de output van de integratielaag). De gegevens worden vervolgens
aan de vragende partij verstrekt.

- Log gegevenslevering: in deze stap legt de integratielaag informatie over gegevensvragen en
antwoorden in logbestanden vast, zodat hierover gerapporteerd kan worden en de audit trail
gevolgd kan worden (door de combinatie met logbestanden van andere componenten).

ontvang, ontsleutel en| ‘
valldoss gogevons lever gegevens >(log gegevenslevering

[

»| vraag gegevens op

> ontvang ‘ ,|  authenticeer N autoriseer N lokaliseer

=
8
=
®
)
g
E
°
o
2

> verstrek gegevens

Uniforme bronontsluiting

uniformeer

jontslut gegevensbron—> o egevens
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2.4. Componenten in interfaces

De integratielaag vormt de kern van de architectuur voor uniforme bronontsluiting. De UBO
integratielaag bestaat uit een aantal hoofdcomponenten en heeft interfaces naar de databronnen
en distributiekanalen.

registraties UBO integratielaag distributiekanalen afnemerstoepassingen

vastleggen ontsluiten  uniformeren aanbieden omvormen en leveren gebruiken

databron
Int1 OpenFsC I
. - y outway
Middle- Data API OPenFSC
ware inway
_ \ OpenFSC
outway
databron

Voor uniforme bronontsluiting zijn de volgende componenten van belang:

- Databronnen: de gemeentelijke bronnen die digitaal ontsloten worden.

- Middleware: de component die ervoor zorgt dat de gegevens uit de verschillende
gemeentelijke databronnen ontsloten en gecombineerd kunnen worden, zodat ze beschikbaar
zijn voor de Data API.

- Data API: dit is de centrale service van de Uniforme bronontsluiting en het “contactpunt” voor
gegevensvragen die afnemers — al dan niet via tussenliggende distributiekanalen — aan de
bronhouders stellen.

- OpenFSC Inway: dit is een open source implementatie van de FSC inway’: een reverse proxy
die toegangstokens valideert, het verzoek naar de juiste service routeert en respons
terugstuurt.

- OpenFSC Outway: dit is een open source implementatie van de FSC Outway: een forward
proxy die gegevensvragen via het netwerk naar de Inway stuurt die behoort bij de service die
aangeroepen wordt. De FSC outway doet dat in twee stappen: (1) het aanroepen van de FSC
manager van de FSC provider voor het opvragen van een access token en (2) het gebruik van
het access token om de FSC Inway te bevragen.

databron

De interactie tussen de componenten vindt langs de volgende interfaces plaats:

1. Interface 1: databron — middleware
Dit is een in Uniforme bronontsluiting niet-gestandaardiseerde interface die specifiek is voor
de gemeentelijke situatie.

2. Interface 2: openFSC Inway — openFSC outway
Dit is de primaire interface voor de uniforme bronontsluiting. Het bepaalt de manier waarop
afnemers de gegevens aan de bronhouders kunnen vragen. De interface is ingericht conform

Hierbij is verondersteld dat gebruik gemaakt wordt van de open source referentie-implementatie. Partijen mogen er
ook voor kiezen om een eigen implementatie te doen.
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de FSC standaard voor authenticatie, autorisatie en routering. Het implementeert het
Digikoppeling REST API profiel voor de request-repsonse interactie en volgt de API design
rules voor eenduidig ontwerp.

2.5. Data API

De Data APl is de centrale service die de gegevens op geliniformeerde manier beschikbaar stelt.
De API voldoet aan het Digikoppeling REST API-profiel, is gespecificeerd conform de OpenAPI
specificatie en volgt de API design rules.

Het request bevat altijd in ieder geval:

1. De identificatie van de natuurlijke of niet natuurlijke persoon. Deze identificatie bestaat uit de
persoonsidentificatiegegevens die in de elDAS-verordening gedefinieerd zijn, indien van
toepassing aangevuld met het BSN van de natuurlijk persoon.

2. De identificatie van de gevraagde dataset (zoals een bewijstype of attestatietype)

Merk op dat de Data APl gegevens kanaalonafhankelijk aanbiedt. De structuur en het formaat van
de te leveren gegevens kan echter wel kanaalspecifiek zijn. De eisen die aan een bewijstype
“geboortegegevens” in het OOTS netwerk gesteld worden, kunnen afwijken van de attestatie
“geboortegegevens” voor de EUDI-wallet. Gemeenten — en andere overheden — werken actief
samen om de specificaties van de gegevenssets onderling af te stemmen en tot uniformering te
komen. Uniforme bronontsluiting uniformeert aanwezige verschillen tussen de kanalen niet, maar
biedt wel een manier om er zo robuust mogelijk mee om te gaan.

2.6. FSC configuratie

In dit document wordt de werking van FSC niet volledig uiteengezet. Er wordt vooral beschreven
wat relevant is voor Uniforme bronontsluiting en de keuzes die daarbij zijn gemaakt. Voor
Uniforme bronontsluiting is de volgende FSC-configuratie van toepassing ten aanzien van de FSC
rollen, de contracten, authenticatie, autorisatie en logging.

Rollen

FSC kent eigen benamingen voor de rollen in het gegevensuitwisselingsproces:

1. De FSC provider is de partij die de gegevens beschikbaar stelt. Dat is in principe de
bronhouder (de gemeente). De bronhouder kan deze rol over laten aan een integrator, zoals
Enable-U. De bronhouder besteedt de “service publication” dan uit. De bronhouder treedt in
zo'n situatie op als Delegator service provider en de dienstverlener als Service provider.

2. De FSC consumer is de partij die de gegevens in het FSC-netwerk opvraagt. Welke partij dat
is, hangt af van de use case die het betreft. In use case EUDI-wallet 1 wordt voorzien dat de
QTSP die rol over laat aan Stichting RINIS. De QTSP fungeert in die uitbesteding als
delegator van de “service connection” en Stichting RINIS als Delegatee.
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FSC rollen in gegevensuitwisseling

request

FSC provider N FSC consumer
response

FSC rollen in het delegatieproces

Delegator
service

Delegator
provider

Service publication grant Service connection grant

Service

provider Delegatee

Contracten

Voor het kunnen bevragen van een gemeentelijke bron is een FSC-contract nodig tussen alle bij
de FSC-interactie betrokken partijen. De contractering in FSC kan voor Uniforme bronontsluiting
op de volgende drie manieren:

1.

Elke peer installeert en gebruikt een eigen FSC-manager (bijvoorbeeld OpenFSC) voor het
opstellen, inzien en ondertekenen van een contract. Het voordeel is dat elke peer volledig in
control is. De impact van het gebruik van een eigen FSC manager kan wel als groot ervaren
worden, naar verwachting met name voor de kleinere gemeenten en QTSP’s die verder geen
FSC-implementaties hebben of de manager alleen nodig hebben voor het delegeren naar een
andere peer.

Gemeentelijke leveranciers beheren de FSC-contracten namens hun klanten door bij het
contract een verwijzing op te nemen naar een overeenkomst die leverancier en gemeente
hiervoor hebben gesloten (bijvoorbeeld op papier). Dezelfde werkwijze zou RINIS kunnen
toepassen namens aangesloten QTSP’s. Op de aanwezigheid en geldigheid van deze buiten
FSC-vastgelegde overeenkomst kan tijdens de bevraging niet geautomatiseerd en
cryptografisch gecontroleerd worden.

Peers die geen eigen FSC manager willen gebruiken, kunnen hun contracten beheren via een
centrale webapplicatie: de signing service. Een bevoegd vertegenwoordiger van de peer logt
op deze service in en kan contracten opstellen, inzien en ondertekenen. De signing service is
nog in ontwikkeling en nog niet beschikbaar voor beproeving.

Voor Uniforme bronontsluiting worden optie 1 en 3 toegestaan. Optie 2 biedt onvoldoende
waarborgen tijdens de bevraging.

Aanvullend zijn drie FSC-properties gedefinieerd die op de contracten toegepast worden en nodig
zZijn voor autorisatie van de gegevensvraag en auditing. De vragende partij neemt bij elke
bevraging een verwijzing op naar het contract waarbinnen de betreffende bevraging plaatsvindt.
Properties zijn in FSC bedoeld om contracten van elkaar te kunnen onderscheiden en de

Welke partijen een betrokkenheid hebben verschilt per use case. In use case EUDI-wallet 2 (de attribuutverificatie)
heeft de QTSP een wettelijke grondslag voor het laten uitvoeren van de verificatie en wordt er geen FSC contract
met QTSP’s opgesteld. Dat is anders in use case EUDI-wallet 1 (de verstrekking). Dit onderwerp is uitgewerkt in
hoofdstuk 3 en 4 (“vertrouwensmodel”).
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vragende peer in staat te stellen naar het contract te verwijzen dat de grondslag voor de bevraging
biedt. De properties zijn niet bedoeld voor het autoriseren van individuele gegevensvragen binnen
een contract. Daarvoor is inzet van FSC-policies nodig.

De verwachte properties zijn:

1. De AVG grondslag van de gegevensverwerking die door uitoefening van het contract
plaatsvindt.
Voor de bronhouder is het van belang om te weten welke wettelijke grondslag er onder het
verzoek ligt. Bijvoorbeeld: als het verzoek ingediend is op basis van een
gebruikerstoestemming (“AVG consent”) dan is het belangrijk dat er een bewijs van
instemming door de gebruiker bijgevoegd is en dat de bronhouder die controleert of laat
controleren. Indien de gegevensvraag vanwege de uitvoering van een “publieke taak” (zoals
vastgelegd in een specifieke wet) uitgevoerd wordt, dan is een dergelijk consent onder de
AVG-verordening niet nodig.
De toegestane waarden voor deze property zijn: toestemming, overeenkomst, wettelijke
verplichting, vitaal belang, taak van algemeen belang of uitoefening van openbaar gezag,
gerechtvaardigd belang.

2. De verwerkingsrelatie tussen gegevensvrager en aanbieder.
Daar waar de AVG grondslag inzicht geeft in de doelbinding voor het verwerken van de
gegevens, geeft deze property informatie over de vraag of de gegevensvrager de betreffende
gegevens mag vragen. De vragende partij mag gegevens vragen als er een
verwerkersovereenkomst voor deze gegevens is gesloten met de verstrekker of indien de
gegevensvrager een wettelijke taak vervult van waaruit hij dat doet.
De toegestane waarden voor deze property zijn: verwerkersovereenkomst, wettelijke taak.

3. Het kanaal waarlangs de gegevens volgens het contract gevraagd mogen worden.
Het is voor de bronhouder ook van belang om te weten via welk kanaal de gegevensvraag is
gesteld. Het juridische regelement van het kanaal bepaalt de toestemming die de aanvrager
heeft om gegevens op te vragen. Bijvoorbeeld: het OOTS is een Europees vertrouwd netwerk.
Lidstaten hebben de verplichting om te borgen dat alleen geautoriseerde instanties op het
OOTS aansluiten en dat zij alleen gegevens opvragen waartoe zij middels wet- en regelgeving
bevoegd zijn. De SDG-verordening schrijft voor dat de lidstaten die gegevensvragen
ontvangen hierop moeten vertrouwen. In beginsel zijn alle gegevensvragen die via het OOTS-
netwerk ontvangen worden daarom “vertrouwd” en moeten geautoriseerd worden. Voor
inschakeling van het OOTS geldt verder dat de gebruiker een “uitdrukkelijk verzoek” moet
hebben gedaan om het OOTS in te schakelen voor de bronbevraging. De bronhouder mag
van de afnemer verlangen dat het de bronhouder informeert over dit uitdrukkelijk verzoek.
De toegestane waarden voor deze property zijn: OOTS, QEAA®

Verder kan de bronhouder verlangen dat er aanvullende “statements” worden geleverd waarmee

het vast kan stellen of de bevraging rechtmatig is. Indien nodig kan de bronhouder hierop (laten)

controleren of de instemming voor audit trail doeleinden vastleggen in een logbestand. Er zijn twee

type statements onderkend:

1. De verklaring dat de partij de gegevens mag verwerken. Dit is het bewijs van de toestemming
die de gebruiker geeft onder de AVG (“consent”). Dit speelt alleen als de

Er is hier voor gekozen om niet “EUDI-wallet” als waarde te gebruiken. Het is namelijk ook mogelijk om QEAA’s uit
te geven aan andere dragers — zowel in opdracht van de gemeente, als op verzoek van de gebruiker aan de
QTSP. Ook dan is Art. 45 van de elDAS-verordening van toepassing. Voorbeelden van andere dragers zijn niet-
publiek-erkende wallets en niet-interactieve dragers zoals PDF-documenten. Deze zijn voor deze architectuur
verder wel buiten scope.
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gebruikerstoestemming de grondslag uit de AVG is voor de gegevensverwerking. Dat is in de
use-cases in deze architectuur niet het geval.

2. De verklaring dat de partij gegevens mag opvragen. Ook indien er al een AVG-grondslag is
voor de verwerking van gegevens, is het doorgaans nodig dat de gebruiker instemt met het
ophalen van gegevens bij een bronhouder. Deze statements hebben afhankelijk van het
ingezette kanaal soms een andere naam, zoals:

o Verzoek: de wens van de gebruiker om de QTSP een attribuutverificatie uit te laten
voeren. Zo'n verzoek kan bijvoorbeeld door het plaatsen van een digitale handtekening
met de EUDI-wallet gedaan worden. De digitale handtekening is dan het “bewijs van
verzoek”.

o Uitdrukkelijk verzoek: de wens van de gebruiker om de gegevens via het OOTS op te
halen. Dit is een statement waarin de vragende partij verklaart dat de gebruiker heeft
verzocht om de gegevens via het OOTS-netwerk op te halen. Het concept van een
uitdrukkelijk verzoek is specifiek voor OOTS en is in de Uitvoeringsverordening OOTS
voorgeschreven. Bevoegde instanties mogen het OOTS niet gebruiken indien de
gebruiker daar geen uitdrukkelijk verzoek voor heeft ingediend.

Authenticatie
Authenticatie gebeurt conform FSC-standaard met mutual TLS en X.509 certificaten. Elke peer in
het netwerk heeft een certificaat nodig: de Inway, Outway en de Managers.

Autorisatie

FSC maakt gebruik van access tokens die de FSC manager van de FSC provider op verzoek van
de FSC consumer uitgeeft. Voor Uniforme bronontsluiting is de FSC provider doorgaans een ICT
leverancier die de gegevens namens de bronhouder aanbiedt. Binnen een contract kunnen in FSC
verschillende policies van toepassing zijn die bepalen welke bevragingen binnen dat contract
toegestaan zijn en welke niet. In UBO is dat opgevat als de “de scope van het contract”: de
duiding van de gegevenssets die opgevraagd mogen worden, waarbij gegevenssets initieel
bewijstypen (voor het OOTS), attestatietypen (voor de EUDI-wallet use case 1) en individuele
attributen (EUDI-wallet use case 2) kunnen zijn. De bronhouder (of zijn gedelegeerde service
provider) kan bij elke bevraging door toepassing van de FSC policy nagaan of de gevraagde
gegevensset door het contract gedekt wordt.

Loggin

FSC schrijft een standaard werkwijze voor logging voor, waarbij alle peers logging-attributen
vastleggen. Door de unieke transactie ID kunnen de peers samen een volledige audit trail
samenstellen. Uniforme bronontsluiting past deze standaard toe. De gegevensvragen en -
antwoorden zelf worden niet gelogd vanwege het (mogelijk) privacygevoelige karakter van de
gegevens.
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3. Verstrekking via het Once Only Technical System

Het OOTS is een Europees voorgeschreven uitwisselingssysteem voor implementatie van het
once only principle bij grensoverschrijdende dienstverlening. Bronhouders die gegevens voor de
uitvoering van SDG-procedures nu al digitaal ontsluiten voor SDG-procedures die in Nederland
uitgevoerd worden, moeten dat — onder voorwaarden — ook doen voor SDG-procedure uit andere
lidstaten. Voor gemeenten betekent dit dat zij verschillende gegevens via het OOTS moeten
ontsluiten. Het aansluiten op het Europese OOTS-netwerk kan in Nederland op een aantal
manieren: door een eigen aansluiting op het OOTS te gebruiken, door een brug tussen een
sectoraal uitwisselingssysteem (zoals EMREX voor het onderwijsdomein) en het OOTS of door de
Basisinrichting OOTS in te zetten. De Basisinrichting OOTS is een voorziening van BZK die door
RINIS geleverd wordt. De voorziening bevat alle algemene functionaliteiten die voorgeschreven
zZijn, zoals het tonen van een voorbeeldweergave van de gegevens en het aan de gebruiker
vragen van toestemming om de gegevens aan de dienstverlener in de andere lidstaat te leveren.
De Basisinrichting OOTS is een nationale voorziening die een wettelijke grondslag krijgt in de
aanpassing van het Besluit Digitale Overheid. De Basisinrichting kent twee onderdelen: de OOTS-
V voor bewijsverstrekkers (bronhouders) en de OOTS-A voor bewijsaanvragers (dienstverleners).
Voor Uniforme bronontsluiting is de OOTS-V van belang.

\ \ Verstrekking via het OOTS (hoofdstuk 3) \ \

Use case OOTS-1: verstrekken van evidence.

Bronontslumng

(hoofdstuk 2)
\ Verstrekking via de EUDI-wallet (hoofdstuk 4) \

Use case EUDI-wallet 1: verstrekken van een QEAA

dienstverlening

[ Use case EUDI-wallet 2: attribuutverificatie ]

3.1. Kaders en uitgangspunten

De werking van het OOTS is op Europees niveau gespecificeerd en nationaal verder ingevuld. Het

OOTS is (technisch) sinds eind 2023 operationeel en wordt de komende jaren gestaag in gebruik

genomen. De werking van het OOTS is gespecificeerd in:

— De SDG-verordening, artikel 14: Regulation - 2018/1724 - EN - EUR-Lex

— De uitvoeringsverordening OOTS: Implementing regulation - 2022/1463 - EN - EUR-Lex

— De Europese OOTS-specificaties ( de “technical design document”): Technical Design
Documents - OOTSHUB -

De Nederlandse implementatie van het OOTS is verder gespecificeerd in:

— Architectuur NL OOTS - deel 1 introductie: https://sdg.pleio.nl/file/download/19324ccf-fa9d-
431a-805¢-f3acf866f418/architectuur-nl-oots-1-introductie-oots-1.pdf

— Architectuur NL OOTS - deel 2 procesmodel: https://sdg.pleio.nl/files/view/42511dc8-6d10-
415d-93ae-d1d775b75188/architectuur-nl-oots-2-procesmodel-oots-1.pdf
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https://sdg.pleio.nl/files/view/42511dc8-6d10-415d-93ae-d1d775b75188/architectuur-nl-oots-2-procesmodel-oots-1.pdf

3.2. Ontwerpbeslissingen

Bij het opstellen van de architectuur voor uniforme bronontsluiting het violgende ontwerpbesluit
genomen.

Onderwerp Aansluiten op de Basisnrichting OOTS

Beslissing Uniforme bronontsluiting maakt gebruik van de Basisinrichting OOTS voor
het aansluiten op het Europese OOTS netwerk.

Onderbouwing - Door inzet van de nationale voorziening wordt voorkomen dat er

nieuwe inspanningen geleverd moeten worden voor de bouw,
doorontwikkeling en beheer van een eigen voorziening. De kosten voor
beheer kunnen eenvoudiger gedeeld worden.

- De Basisinrichting OOTS voldoet aan de Europese OOTS specificaties.
De beheerorganisatie is ingericht op het volgen (en beinvioeden) van
de ontwikkelingen in deze specificaties, zodat de Basisinrichting blijft
voldoen aan Europese voorschriften, zonder dat gemeenten direct op
de Europese ontwikkelingen aangehaakt moeten worden.

- De Basisinrichting OOTS is voorgedragen voor opname in de GDI.

- De Basisinrichting OOTS krijgt een wettelijke status en
verwerkingsgrondslag in de aanpassing van het Besluit Digitale
Overheid.

3.3. Componenten en interfaces

Om aan te sluiten op de UBO integratielaag is de OOTS-V uitgebreid met een Digikoppeling- en
FSC-compliant aansluitvariant. Hiervoor is de OpenFSC outway aan de Basisinrichting OOTS
toegevoegd. Door BZK is deze vorm van aansluiten op de OOTS-V als standaard bestempeld
voor aansluiten op de Basisinrichting, ook voor bronhouders die nog geen gebruik maken van de
oplossing voor uniforme bronontsluiting.

Intermediair platform

UBO integratielaag voor OOTS en EUDI-wallet afnemerstoepassingen
vastleggen, ontsluiten, omvormen en leveren gebruiken
uniformeren en
aanbieden

Basisinrichting OOTS-V

OpenFsC OpenFSC 00TS-V tizeg\r:ez
inway outway backend gang
punt Int3

preview en

authenticatie
service

Data API

toestemming
service
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De componenten voor verstrekking van gegevens als bewijstypen via het OOTS zijn:

UBO integratielaag

Dit zijn de componenten waarmee gemeenten hun databronnen ontsluiten en op uniforme
manier beschikbaar stellen voor bevraging vanuit meerdere kanalen. Naar buiten toe is dat
zichtbaar door de Data API en de OpenFSC inway-component. De werking van de
integratielaag is in hoofdstuk 2 gespecificeerd.

Intermediair platform voor OOTS en EUDI-wallet

Het intermediaire platform OOTS-V zorgt voor de aansluiting van de UBO integratielaag op
het Europese OOTS netwerk, conform de Europese voorschriften die voor dat netwerk gelden.
De volgende OOTS-V componenten voor bronontsluiting naar het OOTS gebruikt:

o

OpenFSC outway: dit is de component die de gemeentelijke integratielaag kan
bevragen conform de FSC-voorschriften. De Outway geeft in de aanroep op de FSC
Inway van de integratielaag mee (a) welke gegevens gevraagd worden, (b) welke
persoon het betreft, (c) onder welk FSC-contract de bevraging plaatsvindt en (d)
bewijs van instemming van de gebruiker, bijvoorbeeld zijn digitale handtekening.
OOTS-V backend: deze component zorgt voor de omvorming van het UBO-datamodel
naar het uitwisselingsmodel dat het OOTS voorschrijft (het OOTS Exchange Data
Model, EDM). Verder bewaakt deze component het uitwisselingsproces (de “state”) en
zorgt de component voor logging & audit trail.

eDelivery toegangspunt: deze component implementeert de Europese AS4-standaard
en is het schakelpunt voor hoog-betrouwbare en veilige berichtuitwisseling met de
eDelivery toegangspunten in de andere lidstaten. Het toegangspunt van de OOTS-V
is een Domibus implementatie met bilaterale vertrouwde relaties dat gekoppeld is aan
de eDelivery toegangspunten in de andere lidstaten. Het toegangspunt is in het
OOTS-netwerk bekend gemaakt door registratie in de OOTS common service. De
technische connectiviteitsgegevens zijn met de beheerders van de toegangspunten in
andere lidstaten gedeeld in het OOTS technische dashboard.

Authenticatieservice: dit is de functionaliteit die zorgt voor herauthenticatie van de
gebruiker voor wie de gegevens opgehaald worden. Dit gebeurt nadat de afnemer in
de andere lidstaat via zijn eDelivery toegangspunt een bewijsverzoek bij de OOTS-V
heeft ingediend en de gebruiker naar de OOTS-V heeft doorgestuurd (browser re-
direct). Herauthenticatie is in OOTS niet verplicht, maar wordt door de OOTS-V wel
afgedwongen om de veiligheid van de OOTS-V preview en toestemmingservice
(“preview space”) te garanderen (voorkomen van man-in-the-browser attacks) en het
BSN van de gebruiker te verkrijgen. De authenticatieservice initieert het inlogproces
en verwerkt het resultaat. De feitelijke authenticatie vindt via de identity broker TVS
plaats door DigiD, eHerkenning of een elDAS-genotificeerd inligmiddel. De
verwachting is dat inloggen ook mogelijk wordt met de EUDI-wallet zodra wallets
gecertificeerd gaan worden.

Preview en toestemming service: deze component zorgt ervoor dat de gebruiker —
indien hij dat wenst — inzage krijgt in de opgehaalde gegevens. De gebruiker moet
instemmen met het verzenden van de gegevens naar de andere lidstaat. Pas na die
instemming verstuurt de OOTS-V de gegevens via het eDelivery toegangspunt naar
het toegangspunt van de afnemer. Hierbij stuurt het de gebruiker ook terug naar de
website van de afnemer waarop het de SDG-procedure doorloopt.

EU intermediair platform
Dit is de tegenhanger van de OOTS-V in de andere lidstaat.
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De interactie tussen de componenten vindt langs de volgende interfaces plaats:

1. Interface 2: UBO integratielaag — Intermediair platform

Deze interactie vindt plaats conform het Digikoppeling REST API-profiel en FSC enis in
hoofdstuk 2 uitgewerkt.
2. Interface 3: Intermediair platform NL — Intermediair platform EU
Dit is de interactie die plaatsvindt tussen het intermediaire platform OOTS-V en de
tegenhangers in de lidstaten die gegevens afnemen. Deze interface is in Europese OOTS-
specificaties voorgeschreven. De interactie vindt plaats conform eDelivery AS4 (versie 1.15),
OOTS EDM en RegRep (versie 4.0). De Europese Commissie publiceert — na instemming van
de lidstaten — periodiek nieuwe versies van deze interfacespecificatie.

3.4.

OOTS-V aansluiting

Bevoegde instanties kunnen op verschillende manieren op de OOTS-V aansluiten. De
voorkeursaansluiting verloopt via Digikoppeling API profiel en FSC en is gekozen voor de uniforme
bronontsluiting. Daarmee functioneert het als de “consumer zijde” van de FSC-relatie en is het de
tegenhanger van de Data API die namens de “provider zijde” optreedt. De interactie tussen de
FSC peers is in onderstaande diagram uitgewerkt.

.well-known JWK API for purpose of signing and encryption

To discuss during the technical design details of the usage of
within FCS and applications (OOTS/Pub EAA) API's

’ 00TS-v

[ 00TS:
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Provider:Tussen
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FSC peers | e (
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FSC contract
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/contracts (ServicePublicationGrant)
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/contracts/{hash}/accept

Perist service
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[ Forward-hash- |-
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allows setting of service
connection contract between
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0OTS Evidence
(P st

H /nativeAccess

Evidence(nativeFormat)
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3.5. Vertrouwensmodel

Uniforme Bronontsluiting past het FSC-vertrouwensmodel toe in de interactie tussen het
intermediaire platform, de integratielaag en de databron. Dat betekent dat de drie actoren elk een
“peer” in het FSC-netwerk worden en er FSC-contracten nodig zijn die door elk van de drie peers
ondertekend worden:

- De gemeente is delegator service publication

- De ICT-leverancier / integrator is FSC provider

- De beheerder van het intermediair platform is FSC consumer

Service publication delegation

ICT leverancier Intermediair

Gemeente

/ intesrator platform

FSC contract

Navolgende afbeelding geeft de contracteringsflow weer.

Intermediair ICT leverancier/ Gemeente
platform integrator
Consuming Peer Providing Peer Delegator Service Publication

1 1 Create Contract with a ServiceConnectionGrant

I

2 Sign Contract

i

ubmit Contract

38
4 Submit Contract

v

5 Sign Contract

6 Accept Contract

<
<

T
1
1
1
1
1
1
1
1
1
1

>

>
1
1
1
1
[
1
1
]
1
1

7 Accept Contract

Y

8 Sign Contract

_ 9 Accept Contract

<

10 Accept Contract

A

Voor het vertrouwen tussen het intermediaire platform en de Europese tegenhangers daarvan, zijn
de Europese voorschriften van het OOTS-netwerk van toepassing. Het vertrouwen tussen de
deelnemers aan het OOTS-netwerk is in Europese specificaties en met Europees toe te passen
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instrumenten geregeld. Het OOTS is een netwerk van vertrouwde partijen, waarbij elke lidstaat
zelf verantwoordelijk is voor de aansluitingen die er op het netwerk plaatsvinden en de
rechtmatigheid daarvan. Er is daarom nationale goedkeuring van de nationaal codrdinator SDG (in
Nederland een rol binnen BZK) nodig voor elke aansluiting van een partij op het netwerk. Na
goedkeuring kan de aansluiting geconfigureerd worden. De partijen worden vervolgens als
“vertrouwd” geclassificeerd. Er vindt geen “run-time” controle plaats op rechtmatigheid van de
bevraging. Wel moeten partijen informatie verstrekken waarmee die rechtmatigheid achteraf na te
gaan is, waaronder het doel van de bevraging (de SDG procedure) en of de gebruiker ingestemd
heeft met de bevraging (het uitdrukkelijke verzoek). De verbindingen tussen de toegangspunten
wordt in de huidige versie van de OOTS-specificaties bilateraal geconfigureerd (bilaterale trust
model), door gebruik te maken van in S-CIRCABC gepubliceerde connectiviteitsgegevens. S-
CIRCABC is de hoog-beveiligde omgeving die de Europese Commissie gebruikt voor de OOTS-
configuratie en is onderdeel van het OOTS technische dashboard.

3.6. Use case OOTS-1: Verstrekken van evidence

Gebruker

[T Febsite EU-publicke|

(unfforme bronontstuttng

De processtappen zijn als volgt:

- Browse naar de website van de EU-dienstverlener: de Nederlandse gebruiker die een dienst
(SDG-procedure) wil afnemen in een andere lidstaat gaat naar de website van de
dienstverlener in die lidstaat.

- Presenteer diensten: de EU-dienstverlener ontvangt de gebruiker op zijn website en geeft
inzicht in de diensten die de gebruiker kan afnemen (het dienstaanbod).

- Start SDG-procedure: de gebruiker kiest de dienst die hij af wil nemen (SDG-procedure).

= Initieer authenticatie: de EU-dienstverlener geeft de gebruiker de mogelijkheid om in te
loggen. De EU-dienstverlener moet de gebruiker daarbij ook de mogelijkheid geven om met
de door Nederland genotificeerde inlogmiddelen DigiD en eHerkenning in te loggen. De
gebruiker het inlogmiddel dat hij wil gebruiken.

- Log in met eIDAS genotificeerd inlogmiddel: de Nederlandse gebruiker maakt zijn identiteit
bekend en bewijst die met zijn inlogmiddel naar keuze. De voorwaarde voor het gebruik van
OOTS in de navolgende stappen is dat het inloggen plaats heeft gevonden met een
inlogmiddel dat EU-genotificeerd is.

- Geef optie om bewijs via OOTS op te halen: De EU-dienstverlener start de dienstverlening,
stelt vast dat de gebruiker gegevens aan moet leveren en biedt de gebruiker de mogelijkheid
om die gegevens via het OOTS op te laten halen. De EU-dienstverlener laat de gebruiker
weten dat het inschakelen van het OOTS geen verplichting is.
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- Verzoek om inzet van OOTS: de gebruiker vraagt de EU-dienstverlener om zijn gegevens via
het OOTS op te halen.

- Verzoek om bewijs via het OOTS: de EU-dienstverlener (of zijn intermediaire platform)
achterhaalt in interactie met de gebruiker de lidstaat waar de gegevens opgevraagd moeten
worden (in dit geval Nederland), het in die lidstaat op te halen bewijstype en de daarvoor te
bevragen bron. De gebruiker stemt uitdrukkelijk in met het opvragen van de gegevens (het
“uitdrukkelijke verzoek”), waarna de EU-dienstverlener (of zijn intermediaire platform) het
verzoek naar het Nederlandse intermediaire platform stuurt (de Basisinrichting OOTS-V).

= Ontvang bewijsverzoek: De OOTS-V controleert en accepteert het bewijsverzoek.

= Initieer herauthenticatie: de OOTS-V laat de gebruiker inloggen met DigiD, eHerkenning of
een EU-genoatificeerd inlogmiddel. Deze herauthenticatie zorgt ervoor dat de OOTS-V
omgeving afgeschermd is voor gebruik door ongeautoriseerden (zoals man-in-the-browser) en
zorgt ervoor dat indien nodig het BSN van de persoon beschikbaar komt.

- Log in op de Basisinrichting OOTS: de gebruiker maakt zijn identiteit bekend en bewijs die
door inzet van het gekozen authenticatiemiddel.

- Vraag gegevens op: de Basisinrichting OOTS benadert de UBO integratielaag (Data API) voor
het leveren van de benodigde gegevens.

- Beantwoord gegevensvraag: De UBO integratielaag zorgt voor het ophalen en verstrekken
van de gevraagde gegevens. Dit gebeurt conform de standaarden en principes die voor
bronontsluiting in hoofdstuk 2 zijn geformuleerd. Zie paragraaf 2.3 Processtappen.

= Ontvang gegevens: de OOTS-V ontvangt de gegevens die het aan de UBO integratielaag
heeft gevraagd.

- Toon voorbeeldweergave: de OOTS-V toont de gegevens aan de gebruiker (indien de
gebruiker dat wil). Dit is de previewfunctie van de OOTS-V.

- Stem in met verstrekking van de gegevens: de gebruiker stemt — al dan niet na het inzien van
de voorbeeldweergave — in met het verzenden van de gegevens aan de EU-dienstverlener.

= Verstrek bewijs: de OOTS-V verstrekt de gegevens aan de EU-dienstverlener (of zijn
intermediaire platform).

- Vervolg procedure: de EU-diensteverlener ontvangt de gegevens en zet het
dienstverleningsproces door.
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4. Verstrekking naar de EUDI-wallet

De specificaties voor de verstrekking van attestaties aan EUDI-wallets en het verifiéren van
attributen door een QTSP zijn nog volop in ontwikkeling. De lidstaten en de Europese Commissie
werken nog aan de uitvoeringsverordeningen en de architectuur (het ARF). Het EDI-programma
en het samenwerkingsverband TIP stellen ondertussen de nationale specificaties op. Ook het
Europese standaardisatieorgaan ETSI is bezig met het ontwikkelen van een standaard voor de
verstrekking van informatie naar de EUDI-wallet. Dit ontwerp is opgesteld binnen dit dynamische
speelveld. Om tot een concrete en werkende oplossing te komen is op die onderwerpen die nog
onzeker zijn een keuze gemaakt op basis van de criteria: (a) de oplossing moet binnen de kaders
van tijd en geld tot een werkende oplossing leiden en (b) het moet plausibel zijn dat de keuze
overeen gaat stemmen met de Europese en nationale keuzes die nog gemaakt gaan worden.
Over dat laatste is er op dit moment geen zekerheid. Wel is er veelvuldig met de betrokken gremia
afgestemd om de kans daarop te maximeren. Ook deze architectuur is daar een instrument voor.

\ \ Verstrekking via het OOTS (hoofdstuk 3) \ \

Use case OOTS-1: verstrekken van evidence.

Bronontslumng

(hoofdstuk 2)
\ Verstrekking via de EUDI-wallet (hoofdstuk 4) \

Use case EUDI-wallet 1: verstrekken van een QEAA

dienstverlening

[ Use case EUDI-wallet 2: attribuutverificatie ]

4.1. Kaders en uitgangspunten

De verstrekking naar de EUDI-wallet is ingericht binnen enkele kaders:

- De elDAS uitvoeringsverordening 45def
Deze uitvoeringsverordening verplicht de Europese Commissie in artikel 10 om de
inzetbaarheid van de OOTS Common services als catalogi voor de EUDI-wallet te
onderzoeken. Verder geeft het lidstaten de mogelijkheid om nationale OOTS-componenten in
te zetten voor attribuutverificatie. Van deze ruimte maakt Uniforme bronontsluiting gebruik
door bestaande componenten in te zetten.

- OOTS-EUDI-wallet Synergies (contact group)
De contact group heeft een rapport opgeleverd waarin het de samenhang tussen de
(implementaties van) OOTS en de EUDI-wallet in kaart brengt. Uniforme bronontsluiting
beproeft de investment synergies 4, 5 en 6.

- ETSI ontwikkelt een standaard voor attribuutverstrekking en attribuutverificatie: draft ETSI TS
119 478.
De UBO-oplossing wordt in lijn met de ontwikkelingen in de ETSI-werkgroep ontworpen, onder
meer door inzet van ISO 15000-2 (eDelivery AS4) en ISO 15000-3 (RegRep).

- Architecture Reference Framework (ARF)
Het ARF bevat belangrijke specificaties voor de EUDI-wallet. Annex 2 (topic 42'°) verwoordt
de requirements voor de manier waarop QTSP’s authentieke bronnen moet benaderen.

- EUDI Wallet standards and Technical specifications

10 https://eu-digital-identity-wallet.github.io/eudi-doc-architecture-and-reference-framework/2.5.0/annexes/annex-

2/annex-2-high-level-requirements/#a2342-topic-42---requirements-for-gtsps-to-access-authentic-sources
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Met name TS11 voor de interfaces en formaten voor catalogus van attributen en de catalogus
van schema’s™".

Het ministerie van EZ heeft verder een (concept) Q&A gedeeld over artikel 45 van de elDAS-

verordening (attribuutverificatie). Daaruit blijkt dat:

- EZ nu zijn geen initiatieven heeft voor uitgifte van Pub-EAA’s;

- EZ niet voornemens is een nationale publiek trust service provider voor uitgifte van PUB-EAA
in te richten;

- EZ geen voornemen heeft tot het inrichten van een nationaal verificatiepunt voor het uitvoeren
van de verplichte attribuutverificaties;

- het bronhouders wel toegestaan is om samen te werken aan oplossingen voor bovenstaande.

4.2. Ontwerpbeslissingen

Bij het opstellen van de architectuur voor de verstrekking van gemeentelijke gegevens naar de
EUDI-wallet zijn beslissingen genomen die bepalend zijn voor de architectuur.

Onderwerp UBO attribuutverstrekking
Beslissing Deze architectuur voor uniforme bronontsluiting gaat uit van de uitgifte van
QEAA'’s door een QTSP.
Onderbouwing - EZ en BZK hebben geen initiatieven voor uitgifte van Pub-EAA.
- EZ en BZK hebben geen voornemen om een nationale publiek trust
service provider (Pub-TSP) in te richten.

Onderwerp UBO attribuutverstrekking

Beslissing De architectuur is een uitwerking voor het model waarin de QTSP de
gegevens op verzoek van de gebruiker ophaalt (pull).

Onderbouwing - Hetis ook denkbaar dat een gemeente een gebruiker naar de QTSP

doorstuurt en daarmee ook direct de gegevens toestuurt die het moet
attesteren (push).

- De verwachting is dat het pull-model meer flexibiliteit biedt aan
gemeenten en QTSP’s en meer aansluit bij het model dat ook voor
attribuutverificatie nodig is.

- Daarnaast draagt het pull-model bij aan gegevensbescherming: de
gemeente hoeft minder in te richten voor authenticatie van de
gebruiker. Als de QTSP onbeschikbaar is voor daadwerkelijke uitgifte,
wordt er niet onnodig persoonsgegevens verstuurd.

https://github.com/eu-digital-identity-wallet/eudi-doc-standards-and-technical-
specifications/blob/main/docs/technical-specifications/ts11-interfaces-and-formats-for-catalogue-of-attributes-and-
catalogue-of-schemes.md
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Onderwerp

UBO attribuutverificatie

Beslissing

Uniforme bronontsluiting gaat uit van inzet van een gemeenschappelijke
attribuutverificatieoplossing voor — in ieder geval - gemeenten

Onderbouwing

- EZ en BZK hebben geen voornemen tot het ontwikkelen van een
nationale attribuutverificatievoorziening.

- Met een gemeenschappelijke verificatieservice worden gemeenten
ontzorgd bij het implementeren van de artikel 45-verplichting.

Onderwerp

Gelijke afspraken

Beslissing

Uniforme bronontsluiting kiest voor de interactie met de QTSP’s in beide
use cases (verstrekken van een QEAA en attribuutverificatie) dezelfde
afspraken en standaarden voor protocollen en interfaces.

Onderbouwing

- Eén set van afspraken en standaarden voor de QTSP’s bevordert een
eenduidige implementatie door de QTSP’s en voorkomt prijsopdrijving
omdat QTSP’s verschillende implementaties naast elkaar moeten doen
(zodra ze een rol hebben in use case 1 en in use case 2).

- QTSP’s zijn Europees gekwalificeerde instanties. Door het toepassen
van één set van afspraken en standaarden zijn bronhouders minder
snel gebonden aan één of enkele QTSP’s (lock in).

Onderwerp

Europese standaarden en protocollen

Beslissing

Uniforme bronontsluiting kiest voor Europese — en niet nationale —
standaarden en protocollen voor de interactie met QTSP’s.

Onderbouwing

- QTSP’s zijn Europees gekwalificeerde instanties die zich op de
Europese markt van vertrouwensdiensten begeven. Zij zijn al bekend
met Europese standaarden, maar niet altijd met Nederlandse
standaarden. Uniforme bronontsluiting wil QTSP’s geen nationale
oplossingen opleggen, om zo de kans op een lock-in te beperken.

- De kans dat QTSP’s investeren in de implementatie van Nederlandse
standaarden is kleiner dan de kans dat zij Europese standaarden
implementeren. De markt van beschikbare QTSP’s blijft voor de
gemeenten op deze manier zo groot mogelijk, waardoor er bij
aanbesteding een grotere kans is op geschikte en betaalbare
aanbieders.

- Overstappen naar een andere QTSP is makkelijker dan bij toepassing
van nationale standaarden (bijvoorbeeld indien een QTSP “omvalt”)

Onderwerp

Berichtstandaard

Beslissing

Uniforme bronontsluiting kiest voor inzet van eDelivery voor de interactie
met de QTSPs.

Onderbouwing

- TIP hanteert eDelivery ook als standaard voor deze use cases.

- Deze Europese standaard is ontwikkeld voor de many-to-many
interacties die voorzien worden in beide use cases. In use case 1 zou
een gemeente meerdere QTSP’s kunnen contracteren om de
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beschikbaarheid te garanderen of om specifieke attestaties toe te
kennen aan een specifieke QTSP (geen alles of niets).

- Inzet van eDelivery sluit aan bij de mogelijkheid om voor
attribuutverificatie Qualified Electronic Registered Delivery Services
(QERDS) te gebruiken'2. Interoperabiliteit voor QERDS wordt meestal
met eDelivery geimplementeerd. Door te standaardiseren op eDelivery,
wordt het naar verwachting eenvoudiger voor bronhouders en
afnemers om gebruik te maken van QERDS voor de intermediaire
functie.

- eDelivery levert de ketenpartners een aantal standaard waarborgen
voor vertrouwelijkheid en onweerlegbaarheid, die zodoende niet op
een andere wijze gerealiseerd hoeven te worden.

Onderwerp Data-model voor request-reponse
Beslissing Uniforme bronontsluiting kiest voor het gebruik van het OOTS EDM als
basis voor de specificatie van de request-repsonse flow in de interactie met
de QTSP.
Onderbouwing - DG DIGIT heeft dit datamodel al beproefd voor beide use cases. Voor
de attribuutverificatie is er een (concept) uitbreiding op het OOTS EDM
gemaakt.

- De uitwerking van DIGIT wordt zoveel mogelijk overgenomen, zodat de
kans op een bredere inzetbaarheid in de EER gemaximeerd wordt.
Alleen waar dat nodig is, wordt het OOTS EDM voor de beproeving
aangepast. Het project informeert DG DIGIT over de aanpassingen.

4.3. BSN verwerking

Bij het bevragen van een gemeentelijke bron voor het ophalen van gegevens over een natuurlijk

persoon schrijft de bronhouder meestal het gebruik van het BSN voor. De gemeentelijke databron

kan de gegevens eenvoudig en eenduidig aan de hand van het BSN achterhalen. Het gebruik van
het BSN is gemeengoed en voorgeschreven in de communicatie tussen publieke instanties en
beperkt tot het gebruik in het publieke domein. In beide use cases voor de EUDI-wallet hebben

QTSP’s echter een belangrijke rol. Dit zijn private organisaties die in beginsel niet gerechtigd zijn

het BSN te verwerken. Om tot werkende gegevensuitwisseling te komen zijn maatregelen nodig

om het BSN in het proces te achterhalen. De manier waarop Uniforme bronontsluiting dat doet is

verschillend in use case 1 en use case 2.

1. In use case 1 werkt de QTSP in opdracht van een gemeente aan het verstrekken van
gemeentelijke gegevens in de vorm van QEAA’s. De gemeente en QTSP maken afspraken
over de dienstverlening van de QTSP en de compensatie die daar tegenover staat. Als
onderdeel van die afspraken sluiten de twee partijen een verwerkersovereenkomst. De
gemeente is verwerkingsverantwoordelijk en de QTSP is verwerker. Door het BSN in de
verwerkersovereenkomst op te nemen, krijgt de gecontracteerde QTSP de mogelijkheid om

12 In de Q&A van het Ministerie van Economische zaken over artikel 45: “Een mogelijkheid is gebruik te maken van

standaarden en specificaties voor gekwalificeerde elektronische bezorgdiensten (QERDS). Deze zijn beschreven
in artikel 44 van de elDAS verordening en verder uitgewerkt in de hierbij behorende uitvoeringshandeling en ETSI
standaarden. Hierbij zij opgemerkt dat dit in lijn zou zijn met artikel 24, lid 1 van de Europese Richtlijn 2022/2555
(NIS2): “Voorts moedigen de lidstaten essentiéle en belangrijke entiteiten aan om gebruik te maken van
gekwalificeerde vertrouwensdiensten.”.
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het BSN bij authenticatie van de gebruiker bij de wallet op te vragen. De QTSP verstrekt het
BSN vervolgens in zijn request aan intermediaire platform. Door deze overeenkomsten zoveel
mogelijk te standaardiseren (met een sjabloon-overeenkomst) voorkomen gemeenten dat zij
elk een eigen verwerkersovereenkomst moeten ontwerpen.

2. Inuse case 2 kunnen alle in Europa gekwalificeerde QTSP’s een beroep doen op gemeenten
voor het verifiéren van attributen. Deze verificatiemogelijkheid is wettelijk voorgeschreven en
behoeft daarom geen contractrelatie tussen elke QTSP en de gemeente. Het is voor deze use
cases niet waarschijnlijk dat elke Europese QTSP een verwerkersovereenkomst met elke
Nederlandse authentieke bron gaat (of moet) afsluiten. Het is ook minder wenselijk om de
Europese QTSP’s specifieke Nederlandse voorschriften op te leggen. Daarom gaat deze use
case ervan uit dat de QTSP’s het BSN voor deze use case niet verwerken. Het intermediaire
platform waaraan de QTSP de verificatievraag stelt opereert in opdracht van de gemeenten
binnen het publieke domein en achterhaalt het BSN wél.

Er zijn voor de tweede use case verschillende manieren waarop het intermediaire platform het

BSN kan achterhalen zodra het een verificatieverzoek ontvangt. Elke optie heeft sterke en zwakke

punten en vraagt nationale besluitvorming. Dit document schetst de opties kort:

1. Herauthenticatie in het intermediair platform
Het intermediaire platform kan de gebruiker opnieuw in laten loggen (“herauthenticeren”).
Door inlog met een eIDAS genotificeerd inlogmiddel (zoals DigiD) of met een (toe te laten)
EUDI-wallet verkrijgt het intermediaire platform het BSN. Het voordeel van dit alternatief is dat
het maximaal aansluit bij de werkwijze die voor OOTS toegepast wordt. Nadeel is dat er
gebruikersinterface nodig is bij het intermediaire platform. De QTSP moet de gebruiker
doorsturen naar de webpagina’s van het intermediaire platform. Daar moet de gebruiker moet
een extra handeling uitvoeren om nogmaals in te loggen. Het intermediaire platform moet
vervolgens controleren of de identiteit van de persoon die bij de QTSP ingelogd is dezelfde is
als die van de persoon die op het intermediaire platform inlogde om te voorkomen dat
identiteitsverwisseling plaatsvindt. Daar waar voor OOTS de herauthenticatie om verschillende
redenen als onmisbaar wordt beschouwd, is de noodzaak daartoe voor attribuutverificatie nog
te bepalen'.

2. ldentity matching op basis van de PID-attributen
Een andere manier om het BSN te achterhalen is het vergelijken van de PID-attributen met de
attributen in de BRP. Voor EUDI-wallets die door Nederland uitgegeven zijn, komen de PID-
attributen uit de BRP en is er een 100% match. Door inzet van een identity matching service
(de beoogde BRPk-wallet) kan RvIG de match uitvoeren en het BSN retourneren. Dit levert
een hoog-betrouwbare oplossing bij het gebruik van Nederlandse wallets. Aandachtspunten
hierbij zijn dat de beoogde BRPk-wallet primair ontwikkeld wordt voor het matchen van
buitenlandse wallets. Er is besluitvorming nodig om de reikwijdte van de voorziening te
verbreden. Verder is de identity match minder eenduidig als de gebruiker een buitenlandse
wallet gebruikt. In die situatie is het mogelijk dat er nog geen BSN-match gemaakt is. Het
matchen van het BSN vraagt bij gebruik van buitenlandse EUDI-wallets altijd
gebruikersinteractie.

3. Versleutelde identiteiten op de EUDI-wallet
Het EDI-programma onderzoekt de mogelijkheid om polymorf versleutelde identiteiten op de
EUDI-wallet op te nemen. Door deze identiteiten te versleutelen voor de bronhouder en/of het
intermediaire platform, kan de QTSP ze van de wallet opvragen en aan het intermediaire

3 Cleverbase heeft aangegeven geen voorstander te zijn van deze oplossing, omdat het impact heeft op de

complexiteit van de interactie tussen QTSP en intermediair platform en extra beveiligingsmaatregelen behoeft.
Cleverbase staat volledige M2M interactie voor.
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platform leveren. Vervolgens kan het intermediaire platform en/of de bronhouder de identiteit
ontsleutelen tot een BSN. Hiervoor heeft het sleutels nodig die het verkrijgt van het BSNk. Het
voordeel is dat er geen herauthenticatie of identity matching nodig is. Consequentie is wel dat
de gebruiker deze versleutelde identiteiten op zijn wallet geladen moet hebben. Dat vraagt
een handeling van de gebruiker voordat hij zijn attributen kan laten verifiéren. Dit kan
bewerkelijk worden indien de versleuteling specifiek wordt voor de bronhouder. Het
intermediaire platform heeft een functie nodig waarmee het een polymorf versleutelde
identiteit kan ontsleutelen. Hiervoor heeft Logius een voorbeeldimplementatie beschikbaar: de
decryptiecomponent.

Er zijn ook combinaties van de voorgaande opties mogelijk. In hoofdstuk 6 is voor de beproeving

is één optie gekozen die in de beproeving toegepast wordt.

4.4. Componenten en interfaces

Voor de implementatie van de twee use cases zet Uniforme bronontsluiting de volgende
componenten en interfaces in.

UBO integratielaag Intermediair platform Qualified Trust Service platform afnemerstoepassingen
vastleggen, ontsluiten, omvormen en leveren atalogus gebruiken
uniformeren en authentieke
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De componenten voor verstrekking van gegevens als QEAA aan de EUDI-wallet en voor het
uitvoeren van een attribuutverificatie zijn:
- UBO integratielaag
Dit zijn de componenten waarmee gemeenten hun databronnen ontsluiten en op uniforme
manier beschikbaar stellen voor bevraging vanuit meerdere kanalen. Naar buiten toe is dat
zichtbaar door de Data API en de OpenFSC inway-component. De werking van de
integratielaag is in hoofdstuk 2 gespecificeerd.
- Intermediair platform voor OOTS en EUDI-wallet
Het intermediair platform voor OOTS en de EUDI-wallet ontzorgt gemeenten niet alleen voor
de verstrekkingen naar het OOTS, maar ook voor verstrekkingen en attribuutverificatie voor de
EUDI-wallet. Vanuit het principe van hergebruik worden hierbij enkele componenten van de
OOTS-V ingezet die reeds bestaan:
o OpenFSC Outway: dit is de component die voor zowel OOTS als de EUDI-wallet de
gemeentelijke integratielaag kan bevragen conform de FSC-voorschriften.
o OOTS-V Backend: deze component van OOTS-V zorgt voor de interactie tussen de
OpenFSC Outway en het eDelivery toegangspunt (een Domibus implementatie). De
component implementeert de transformatie van de responses van de DATA API naar
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EDM-berichten die met de QTSP uitgewisseld gaan worden. De OOTS-V backend
bewaakt de status van de uitwisseling en logt de interacties voor rapportage en audit
trail.

o eDelivery toegangspunt: deze component implementeert de Europese AS4-standaard
en is het schakelpunt voor hoog-betrouwbare en veilige berichtuitwisseling met de
QTSP’s.

o Verificatieservice: dit is de component die de attributen die het van de QTSP heeft
ontvangen vergelijkt met de attributen uit de authentieke bron. De verificatieservice
voert de vergelijking op individueel attribuutniveau uit.

o BSN-service: deze component achterhaalt het BSN van de natuurlijk persoon indien
de bronhouder dat nodig heeft voor het ophalen van de gegevens. Er zijn
verschillende manieren waarop de BSN-service dat kan doen.

- QTSP platform
Een QTSP heeft een eigen platform nodig voor het ontvangen en authenticeren van een
gebruiker die een attestatie in zijn EUDI-wallet wil laden, het van de gebruiker ontvangen van
gegevens die geverifieerd moeten worden, het ophalen van de gegevens voor die attestatie
c.q. het verzoeken om een attribuutverificatie en het verstrekken van de QEAA aan de EUDI-
wallet van de gebruiker. Het is aan de QTSP om te bepalen hoe het deze functionaliteit
inrichten en welke componenten het daarbij inzet. In deze architectuur wordt alleen
onderscheid gemaakt in:

o eDelivery toegangspunt: de tegenhanger van het toegangspunt dat de gemeenten
gezamenlijk bieden via het intermediaire platform.

o QEAA provider: de component die de gebruikersinteractie en de interactie met de
drager van de QEAA (in dit geval een EUDI-wallet) athandelt.

De componenten moeten voldoen aan de eisen die de betreffende

uitvoeringsverordeningen en het ARF aan het verstrekken van een QEAA en het uitvoeren

van attribuutverificaties stellen. Het is mogelijk dat het eDelivery access point bij een
andere QTSP staat dan de QTSP die de QEAA’s uitgeeft. De beheersmaatregelen die
voor zo’n constellatie nodig zijn, zijn in deze architectuur niet uitgewerkt.
- BRPk-wallet (werknaam)
Het BRPk wallet is de voorziening die aan de hand van het PID het BSN van de natuurlijk
persoon kan opzoeken. Deze voorziening is nodig in situaties waarin het BSN van de
natuurlijk persoon door middel van identity matching achterhaald moet worden. Identity
matching is het proces waarin de attributen uit het PID van de gebruiker vergeleken worden
met de in de BRP beschikbare attributen om zo te achterhalen welk voorkomen in de BRP met
de persoon correspondeert. BZK voorziet deze service met het BRPk-wallet te gaan leveren.
Het BRPk-wallet moet nog ontwikkeld worden. Er is nog niet bepaald of de matching in de
BRPk-wallet ook mogelijk wordt voor personen met een Nederlandse wallet.
- ToegangVerleningService (TVS)
De TVS is de publieke identity broker voor het authenticeren van personen met DigiD,
eHerkenning of een ander eIDAS genotificeerd middel. Deze voorziening is nodig in situaties
waarin het BSN door middel van herauthenticatie achterhaald moet worden. De
Basisinrichting OOTS maakt al gebruik van de TVS voor herauthenticatie in de OOTS-flow.
- BSNk
Het BSNk is de voorziening die BZK via Logius aanbiedt voor polymorfe versleuteling van
identiteiten (zoals BSN’s). Deze voorziening is van belang indien het intermediaire platform
van de QTSP een polymorf versleutelde identiteit ontvangt die het moet ontsleutelen tot het
BSN. Inschakeling van het BSNk gebeurt niet run-time. Het intermediaire platform ontvangt
van het BSNk de sleutels die het nodig heeft voor het decrypten.
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- Dienstverlenerstoepassing
Dit zijn de componenten van de Nederlandse en niet-Nederlandse dienstverleners die de
EUDI-wallet accepteren voor het verkrijgen van (geboorte)gegevens die nodig zijn in hun
dienstverlener. Deze ‘wallet-vertrouwende partijen’ authenticeren de gebruiker met zijn EUDI-
wallet en vragen de benodigde attestaties van de wallet. De dienstverlenerstoepassingen zijn
buiten scope van deze architectuur.

- Catalogus authentieke bronnen en attributen
Dit is een door de Europese Commissie te leveren component waarmee QTSP’s de
gegevensbron kunnen achterhalen voor de verificatie van attributen (use case EUDI-wallet 2).
De Europese Commissie doet momenteel onderzoek naar de vorm waarin het de catalogus
aan gaat bieden.

De interactie tussen de componenten vindt langs de volgende interfaces plaats:

1. Interface 2: UBO integratielaag — Intermediair platform
Deze interactie vindt plaats conform het Digikoppeling REST API-profiel en FSC. De
specificatie is in hoofdstuk 2 uitgewerkt.

2. Interface 2a: Intermediair platform — QTSP platform
De interactie tussen de eDelivery toegangspunten van het intermediaire platform en de QTSP
vindt plaats volgens eDelivery AS4 (versie 1.15), OOTS EDM en RegRep (versie 4.0). Het
OOTS EDM is ontwikkeld voor bewijsverzoeken en -responses in het kader van de SDG-
verordening. De verwachting is dat dit patroon beperkt uitgebreid moet worden voor het
kunnen opvragen van gegevens voor attribuutverstrekking. NB: de huidige versie van het
OOTS EDM (1.2) bevat de PID-attributen van de EUDI-wallet nog niet. Aan het EDM moet ook
een 2° patroon toegevoegd worden voor de request-response afhandeling voor de
attribuutverificaties. Deze specificaties zijn opgesteld door DG DIGIT en technisch beproefd,
maar hebben nog geen officiéle status. ETSI overweegt de adoptie van die specificatie in de
standaard.

3. Interface 2b: QTSP platform — EUDI-wallet
Deze interactie moet voldoen aan de eisen uit de relevante uitvoeringsverordeningen en het
ARF. De QEAA krijgt het MDOC of SD-JWT formaat en wordt verstrekt via het OID4VCI-
protocol.

4. Interface 2c: Intermediair platform — BRPK-wallet
Deze interface is nodig indien het BSN door middel van identity matching achterhaald moet
worden. De interface wordt gebruikt voor het ophalen van een BSN bij de PID van de
gebruiker. Deze interface is nog niet ontworpen. RvIG stelt de specificaties op.

5. Interface 2d: Intermediair platform — TVS
Deze interface is nodig indien het BSN door middel van herauthenticatie achterhaald moet
worden. De interface is door DICTU voorgeschreven en uitgevoerd in SAML. TVS werkt
samen met Stelsel toegang aan een OIDC-aansluitmogelijkheid.

6. Interface 2e: Intermediair platform — BSNk
Deze interface is nodig indien het BSN polymorf versleuteld op de EUDI-wallet opgenomen
wordt. Het intermediaire platform heeft voor de ontsleuteling de decryptieselutels van het
BSNk nodig. De interface is voorgeschreven door Logius.

7. Interface 2f : QTSP platform en Catalogus authentieke bronnen
Deze interface moet nog door de Europese Commissie ontworpen en gerealiseerd worden.

8. Interface 3: EUDI-wallet — Dienstverlenerstoepassing
Deze interface is in het ARF voorgeschreven en verder buiten scope van deze architectuur.
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4.5. Vertrouwensmodel

In de interactie met de QTSP zijn verschillende vertrouwensmodellen van toepassing:
1. Het FSC vertrouwensmodel, waarbij de bevoegdheid om gegevens op te vragen vastgesteld

wordt door middel FSC-contractrelaties en properties.

2. Het eDelivery vertrouwensmodel, waarbij in het (OOTS) eDelivery netwerk een four corner
typology gehanteerd is, waarbij de eDelivery toegangspunten (corner 2 en 3) elkaar op basis
van een bilaterale relatie (EUDU-wallet use case 1 QEAA-verstrekking) of configuratie op
basis van kwalificatie (EUDI-wallet use case 2 attribuutverificatie) vertrouwen.

3. Het EUDI-wallet vertrouwensmodel, waarin gebruik wordt gemaakt van trust lists voor de
partijen die actief zijn in het EUDI-netwerk.

De inrichting van de eerste twee modellen verschilt per use case, de inrichting van het
vertrouwensmodel voor de EUDI-wallet (de derde) niet. Voor het vertrouwen tussen de partijen die
een rol spelen in het EUDI-wallet ecosysteem schrijft het Architecture Reference Framework
(ARF) het gebruik van trust lists voor. Er zijn onder meer trust lists nodig voor het vastleggen van
partijen die wallets mogen uitgeven, partijen die attestaties mogen verstrekken (zoals QTSP’s) en
partijen die de EUDI-wallet mogen gebruiken voor authenticatie en attestaties (wallet
vertrouwende partijen, zoals publieke dienstverleners). De QTSP implementeert het
vertrouwensmodel en controleert voor uitgifte of de wallet van de gebruiker vertrouwd is.

Use case EUDI-wallet 1

Uniforme Bronontsluiting past het FSC-vertrouwensmodel toe in de interactie tussen het QTSP
platform, het intermediaire platform, de integratielaag en de databron. Dat betekent dat de vier
actoren elk een “peer” in het FSC-netwerk worden en er FSC-contracten nodig zijn die door elk
van de vier peers ondertekend worden:

- De QTSP is FSC-delegator

- De beheerder van het intermediair platform is delegatee (FSC consumer).

- De gemeente is delegator service publication

- De ICT-leverancier / integrator is FSC provider.

Service publication delegation Service connection delegation

ICT leverancier Intermediair
Gerrleente /inte~rator iz QTSP platform

FSC contract
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Navolgende afbeelding geeft de contracteringsflow weer.
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De QTSP voegt in elke aanroep op het intermediaire platform de verwijzing naar het FSC-contract
toe waarbinnen de bevraging plaatsvindt. Elk van de navolgende schakels kan zo controleren of
de bevraging binnen het contract toegestaan is.

Voor de interactie tussen het intermediaire platform en het QTSP platform past Uniforme
bronontsluiting de eDelivery standaard toe. Uniforme bronontsluiting volgt hierbij voor use case 1
het vertrouwensmodel dat ook in het OOTS-netwerk toegepast worden. Daarbij ligt er een
nationale verantwoordelijkheid om QTPS’s toe te laten tot het netwerk. Dit kan gebeuren op
aangeven van de gemeente die de QTSP heeft gecontracteerd. eDelivery wordt niet gebruikt voor
een controle op de rechtmatigheid van de bevragingen, daarvoor maakt Uniforme bronontsluiting
in use case 1 gebruik van FSC-contracten.

Use case EUDI-wallet 2

Het vertrouwensmodel dat van toepassing is op de tweede use case voor de EUDI-wallet wijkt
licht af. De bronbevraging gebeurt in de tweede use case niet op basis van een bilaterale afspraak
tussen de gemeente en QTSP, maar op een wettelijke bevoegdheid die QTSP’s hebben. QTSP’s
mogen conform artikel 45 van de elDAS-verordening elke in Annex VI genoemde gegevens door
de authentieke bron laten verifiéren. De authentieke bron heeft de verplichting de
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verificatiemogelijkheid aan alle QTSP’s aan te bieden. De QTSP wordt daarom niet betrokken in
de FSC-contractrelatie tussen de deelnemers. Bij de FSC contractering zijn in deze use case drie
partijen betrokken:

1. Het intermediair platform als FSC consumer.

2. De gemeente als delegator service publication

3. De ICT-leverancier (integrator) als service provider.

Service publication delegation

ICT leverancier
/ inte~rator

Gemeente

Intermediair
e QTSP platform

FSC contract

Navolgende afbeelding geeft de contracteringsflow weer.
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Voor de interactie tussen het intermediaire platform en het QTSP-platform past Uniforme

bronontsluiting ook in de 2° use case de eDelivery standaard toe. Uniforme bronontsluiting

verwacht dat er een eDelivery netwerk van gekwalificeerde QTSP’s en authentieke bronnen (met

hun verificatieservices) opgezet wordt. Dit Europese netwerk behoeft bijpassende Europese

onboardingafspraken, waarin:

- Een QTSP aan het netwerk toegevoegd wordt zodra het gekwalificeerd is en direct ontkoppeld
wordt bij intrekking van de certificering.
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- Een authentieke bron (met de verificatieservice) aan het netwerk toegevoegd kan worden
zodra de lidstaat verklaart dat het de authentieke bron is voor een specifieke set van
attributen.

Daar waar het vertrouwensnetwerk voor use case 1 nationaal ingericht wordt, is het voor use case
2 Europees. Dit maakt dat toegelaten verificatieservices direct vertrouwd kunnen worden door alle
QTSP’s en een verificatieservices alle aangesloten QTSPs kan vertrouwen.

4.6. Use case EUDI-wallet 1: verstrekken van een QEAA

Use case 1 begint bij een gebruiker die een attestatie in zijn wallet wil laden om daarmee een
dienst bij een dienstverlener af te kunnen nemen. Het verstrekken van de attestatie is uitbesteed
aan een vertrouwensdienstverlener (QTSP) die gekwalificeerd is voor afgifte van hoog-
betrouwbare attestaties. Er zijn verschillende manieren waarop de gebruiker bij de QTSP terecht
kan komen, bijvoorbeeld via doorverwijzing vanuit de gemeente, door direct de QTSP te
benaderen of door een zoekfunctie in een catalogus van QEAA te gebruiken. De toeleiding die
gemeenten en QTSP’s aanbieden is geen onderdeel van deze architectuur en beproeving. De
veronderstelling is dat de gebruiker de juiste (gecontracteerde) QTSP heeft gevonden voor de
betreffende attestatie, onafthankelijk van de route waarlangs de gebruiker dat deed.

Onderstaande schema toont de volgordelijkheid in de uit te voeren processtappen van deze use
case.

Gebruiker

verzoek om attestatie selecteer gewenste - ontvang en controleer \
O—{ in wallet te laden attestatie ] 09 in met EUDH ‘“a”e} ( ooy accepteer attestatie W,

[mmeer au\:'\enn:zue}J

, N
genereer |
vraag gegevens op ontvang gegevens |— aekzﬁéugéizne 7»“ bied attestatie aan

transformeer transformeer
gegevensvraag response

De processtappen zijn als volgt:

- Verzoek om attestatie in wallet te laden: de gebruiker maakt zijn verzoek om gegevens
beschikbaar te krijgen aan de QTSP bekend.

- Selecteer gewenste attestatie: de gebruiker maakt vervolgens aan de QTSP bekend welke
attestatie hij in zijn wallet wil laden.

- Initieer authenticatie: de QTSP moet de identiteit van de gebruiker op hoog-
betrouwbaarheidsniveau vaststellen en doet daarvoor een verzoek naar de gebruiker.

- Login met EUDI-wallet: de gebruiker authenticeert zich met zijn wallet en verstrekt zijn
identiteitsgegevens (PID) aan de QTSP. De gebruiker bevestigt aan de QTSP zijn verzoek om
de gegevens bij de bron op te vragen.

- Vraag gegevens op: de QTSP stelt vast dat voor deze attestatie het intermediair platform
bevraagd moet worden. Indien nodig interacteert de QTSP hiervoor nog met de gebruiker om
vast te stellen bij welke gemeente de gegevens vastgelegd zijn.
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- Transformeer gegevensvraag: het intermediaire platform ontvangt de gegevensvraag en vormt
deze om tot een vraag die het UBO integratielaag in ontvangst kan nemen. De transformatie
omvat de omvorming van het berichtformaat (van Regrep OOTS EDM naar Data API) en het
berichtprotocol (van eDelivery AS naar Digikoppeling REST API).

- Beantwoord gegevensvraag: de UBO integratielaag zorgt ervoor dat de juiste bron bevraagd
wordt en de gegevens aan het intermediaire platform beschikbaar gesteld worden. Dit doet de
UBO integratielaag volgens de specificaties uit hoofdstuk 2. Zie paragraaf 2.3 Processtappen.

- Transformeer response: Het intermediair platform transformeert de ontvangen gegevens (de
response) vervolgens weer om naar de voorschriften voor communicatie met de QTSP.

- Ontvang gegevens: de QTSP ontvangt en de gegevens en controleert of de attestatie hiermee
uitgegeven kan worden.

- Genereer gekwalificeerde attestatie: de QTSP genereert met de ontvangen gegevens een
QEAA conform voorschriften uit het ARF (MDOC en/of SD-JWT).

- Bied attestatie aan: de QTSP verstrekt de gegevens aan de EUDI-wallet van de gebruiker.

- Ontvang en controleer attestatie: de gebruiker ontvangt de gegevens in zijn wallet en krijgt
een voorinzage van de gegevens.

- Accepteer attestatie: de gebruiker stemt in met het laden van de attestatie in zijn wallet

4.7. Use case EUDI-wallet 2: attribuutverificatie

De tweede use case verschilt van de eerste in de zin dat de gebruiker in deze use case al over de
informatie beschikt die het in zijn wallet wil laden. De QTSP hoeft de informatie daarom niet bij de
bron op te vragen, maar moet wel laten controleren of de informatie van de gebruiker authentiek
is. Daarvoor gebruikt het de verificatieservice van het intermediaire platform.

In de uitwerking van de eerste use case is aandacht besteed aan de omvorming van
berichtformaten en berichtprotocollen. Diezelfde omvormingen zijn op de tweede use case ook
van toepassing, maar voor de overzichtelijkheid niet opnieuw uitgewerkt.

Onderstaande schema toont de volgordelijkheid in de uit te voeren processtappen van deze use
case.

N lecteer gewenss £uD! N woeer 7N\
HE verzosk om atiestate| | soecsergovensie oonmerewor | [ vesvorcenossde onang onconeoss [
(] vt taden 1 enecene et [ " tomate et )
° — J . J/ . - J/ . . J ~—’
% T F
. . . N, N 1

De processtappen zijn als volgt:

- Verzoek om attestatie in wallet te laden: de gebruiker benadert een QTSP met de vraag om
de gegevens die de gebruiker heeft in de vorm van een hoog-betrouwbare attestatie in zijn
wallet te laden. Verschil met use case 1 is dat de gebruiker de gegevens zelf al heeft,
bijvoorbeeld in de vorm van een geboorteakte.
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Selecteer gewenste attestatie: de gebruiker kiest het attestatietype dat op de wallet geladen
moet worden.

Specificeer benodigde informatie: de QTSP stelt vast welke claims daarvoor nodig zijn en
welke bewijzen de gebruiker moet aanleveren om de claims te onderbouwen.

Initieer authenticatie: de QTSP moet de identiteit van de gebruiker op hoog-
betrouwbaarheidsniveau vaststellen en doet daarvoor een verzoek naar de gebruiker.

Log in met EUDI-wallet: de gebruiker authenticeert zich met zijn wallet en verstrekt zijn
identiteitsgegevens (PID) aan de QTSP.

Verstrek benodigde informatie: de gebruiker stelt de bewijzen beschikbaar waarmee het de
claims onderbouwt, bijvoorbeeld door upload van een PDF of handmatige invioed van de
gegevensvelden in het document.

Verzoek om attribuutverificatie: op basis van het geidentificeerde document — en eventueel op
basis van aanvullende gebruikersinteractie — bepaalt de QTSP welke validatieservice
bevraagd moet worden om de authenticiteit van de informatie te bevestigen. In deze
architectuur wordt verondersteld dat voor het betreffende document (de validatieservice van)
het intermediaire platform bevraagd moet worden.

Ontvang verificatieverzoek: het intermediaire platform ontvangt het verzoek en bepaalt welke
gegevens het nodig heeft voor het uitvoeren van het verzoek. Het is mogelijk dat voor het
vaststellen van de authenticiteit van de informatie meer dan een bron bevraagd moet worden.
Vraag gegevens op: het intermediaire platform vraagt de UBO integratielaag om de benodigde
gegevens te leveren, conform de standaarden die de integratielaag daarbij voorschrijft
(gespecificeerd in hoofdstuk 2). Deze stap wordt herhaald voor elke gegevensvraag die het
intermediaire platform stelt.

Beantwoord gegevensvraag: de UBO integratielaag zorgt ervoor dat de juiste bron bevraagd
wordt en de gegevens aan het intermediaire platform beschikbaar gesteld worden. Dit doet de
UBO integratielaag volgens de specificaties uit hoofdstuk 2. Zie paragraaf 2.3 Processtappen.
Ontvang gegevens: het intermediair platform ontvangt het bericht en controleert of het
voldoende gegevens heeft om het verificatieverzoek uit te voeren.

Vergelijk gegevens: het intermediaire platform vergelijkt de datasets om vast te stellen of de
van de QTSP ontvangen informatie gelijk is aan de informatie die de databron via de UBO
integratielaag heeft geleverd. Het intermediair platform voert de controle per attribuut uit
(ja/nee).

Stel mate van overeenstemming vast: zowel op het niveau van de individuele
attribuutvergelijking als op de vergelijking van de complete set kunnen nuances aangebracht
worden. Attribuutwaarden kunnen bijvoorbeeld overeenstemmen, maar net anders gespeld
zijn of gebruik maken van andere diakrieten. Het intermediaire platform bepaalt de nuances
die aan de QTSP gecommuniceerd moeten worden.

Verstrek verificatieresultaat: het intermediair platform informeert de QTSP over het
certificatieresultaat.

Ontvang verificatieresultaat: de QTSP ontvangt het resultaat en beoordeelt of het hiermee de
gevraagde QEAA kan samenstellen.

Genereer gekwalificeerde attestatie: de QTSP genereert met de ontvangen gegevens een
QEAA conform voorschriften uit het ARF (MDOC en/of SD-JWT).

Bied attestatie aan: de QTSP verstrekt de gegevens aan de EUDI-wallet van de gebruiker.
Ontvang en controleer attestatie: de gebruiker ontvangt de gegevens in zijn wallet en krijgt
een voorinzage van de gegevens.

Accepteer attestatie: de gebruiker stemt in met het laden van de attestatie in zijn wallet
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5. Beproevingen fase 1

In de eerste fase van de beproeving is use case OOTS-1 op een proefomgeving getoetst. In een
aantal testruns zijn geboortegegevens geleverd aan procedureportalen in Polen en Oostenrijk. De
beproeving vond plaats met de voorzieningen op testomgevingen en met test(persoon)gegevens.

\ \ Verstrekking via het OOTS (hoofdstuk 3) \ \

Use case OOTS-1: verstrekken van evidence.

Bronontslumng

(hoofdstuk 2)
\ Verstrekking via de EUDI-wallet (hoofdstuk 4) \

Use case EUDI-wallet 1: verstrekken van een QEAA

dienstverlening

[ Use case EUDI-wallet 2: attribuutverificatie ]

5.1. Afbakening

Beproefd:

- Databron = BRP van Gemeente Rijswijk, ontsloten via datadistributiesysteem van Rijswijk.

- Bevraging middels StUF

- Evidence type = certificate of birth, json

- Uniformering voor data api: datumformaat, geboorteplaatscode naar geboorteplaatsnaam en
BRP landencode naar ISO3166 code

Niet beproefd:

- Volledige implementatie van de API design rules

- Onderdeel van de Data API dat nodig is voor het EUDI-wallet kanaal

- signing en encryptie

- FSC properties voor het onderscheiden van contracten

- FSC policies voor autorisatie van een gegevensvraag binnen een FSC-contract
- FSC delegatie

- Inzet van een UBO-specifieke FSC-directory

5.2. Betrokkenheid

Bij de uitvoering van de pilot zijn de volgende partners betrokken:

- Gemeente Rijswijk voor het leveren van de gemeentelijke databron.

- Enable-U voor het leveren van de UBO integratielaag.

- Stichting RINIS voor het leveren van het intermediaire platform.

De beproeving is uitgevoerd met partnerorganisaties uit Polen en Oostenrijk. De beproeving heeft
plaats gevonden in de OOTS projectathon in mei 2025 en daar ook gedemonstreerd aan de
overige lidstaten en de Europese Commissie.
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5.3. Beslissingen voor beproeving

Bij het ontwerp van de beproeving zijn de volgende beslissingen genomen.

Titel

Payload nog niet signed en encypted

Omschrijving

De payload (body) van het bericht is in fase 1 alleen BASE64 hashed.
Hoewel beseft wordt dat de data gevoelig is

Argumentatie Vereenvoudiging van de beproeving. Nog toe te voegen in fase 2 op basis
van RFC 7515 (JSON web signature) en RFC 7516 (JSON web
encryption).

Titel Discovery via algemene directory

Omschrijving

Het project heeft gebruik gemaakt van de algemene FSC directory die door
Stichting RINIS gehost wordt. Bij verdere uitrol van uniforme bronontsluiting
moet nagedacht worden over de te gebruiken instantie en over de optimale
inrichting voor de directory structuur.

Argumentatie Eenvoud van implementatie voor beproeving.
Onderwerp JSON payload als OOTS bewijs distributie formaat
Beslissing Om het bewijs te leveren heeft het project gebruik gemaakt van een JSON

payload (body).

Onderbouwing

- Deze berichtenstructuur sloot goed aan op het gebruik van JSON in de
Data API en de Europese beweging naar bredere inzet van dit formaat.

- De JSON structuur sluit aan bij de specificaties die voor de attestaties
in de EUDI-wallet voorzien worden.

- JSON is minder resource-afhankelijk, heeft snellere parsing en is
eenvoudiger in gebruik dan XML.

- Transformatie naar XML payload eenvoudig, zodat omschakeling in de
communicatie naar lidstaten die graag XML ontvangen goed te
implementeren is.

Voor de definitie van het bewijstype “geboortegegevens” heeft afstemming plaatsgevonden met
een aantal koplopende lidstaten, waaronder Duitsland, Belgié en Oostenrijk. Gezamenlijk hebben
Zij een eerste versie van het bewijstype als gestructureerde data gespecificeerd. Die specificatie is
in fase 1 van de beproeving gebruikt en is in Europees verband startpunt voor bredere afstemming
en uniformering. Dat laatste gebeurt in de OOTS subgroepen Evidence mapping en
Standardisation of data models. De verwachting is dat dit leidt tot een OOTS-breed
geuniformeerde definitie voor het bewijstype.
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6. Beproevingen fase 2

De tweede fase van de beproeving richt zich op het implementeren van de use cases EUDI-wallet
1 (verstrekken van een QEAA) en EUDI-wallet 2 (attribuutverificatie). De beproeving volgt de
architectuur voor verstrekking naar de EUDI-wallet uit hoofdstuk 4.

\ \ Verstrekking via het OOTS (hoofdstuk 3) \ \

Use case OOTS-1: verstrekken van evidence.

Bronontslumng

(hoofdstuk 2) ) )
\ Verstrekking via de EUDI-wallet (hoofdstuk 4) \
Use case EUDI-wallet 1: verstrekken van een QEAA
Use case EUDI-wallet 2: attribuutverificatie
6.1. Afbakening

1. De proef wordt kleinschalig uitgevoerd om complexiteit te beperken en snelheid te genereren.
+ De beproeving vindt plaats met 1 QTSP, 1 gegevensbron en 1 attestatietype
(geboortegegevens).
2. De proef wordt met zo min mogelijk athankelijkheden van andere initiatieven uitgevoerd:
» De beproeving wacht niet op het voltooien van het Europese ARF, het voltooien van
het EDI-stelsel en een eventueel Nederlands ontwerp voor attribuutverificatie.
* De beproeving wacht niet op beleidskeuzes ten aanzien van het al dan niet inzetten
van OOTS-componenten voor de EUDI-wallet.
» De beproeving stemt wel af met deze initiatieven, maar accepteert dat de afspraken
en standaarden die uiteindelijk ingezet worden anders zijn dan die van de beproeving.
» De beproeving maakt gebruik van gescheiden berichtuitwisseling het OOTS eDelivery
uitwisselingsnetwerk, zodat de implementatie niet afhankelijk is van de (governance
op) het OOTS-netwerk en ook geen eigen eDelivery netwerk hoeft op te zetten.

dienstverlening

6.2. Betrokkenheid

Bij de uitvoering van de pilot zijn de volgende partners betrokken:

- Gemeente Rijswijk (en mogelijk andere gemeenten) voor het leveren van de gemeentelijke
databron.

- Enable-U voor het leveren van de UBO integratielaag.

- Stichting RINIS voor het leveren van het intermediaire platform.

- Cleverbase voor het leveren van het QTSP-platform en de EUDI-wallet.
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6.3. Beslissingen voor beproeving

Bij het ontwerp van de beproeving zijn de volgende beslissingen genomen.

Onderwerp

Hergebruik DATA API

Beslissing

De beproeving zet de reeds ontwikkelde integratielaag in (DATA API) die
ook in fase 1 (OOTS) gebruikt is.

Onderbouwing

- Het gaat hier om de verbinding tussen het intermediaire platform en
gemeentelijke bron via de integratielaag en staat los van de
verstrekking door de QTSP.

- Dit toont aan dat de oplossing voor gemeentelijke integratie voor OOTS
én de EUDI-wallet (op één manier) ingezet kan worden.

- NB: de oplossing wordt wel uitgebreid met enkele functies die nog niet
in fase 1 geimplementeerd zijn (waaronder signing & encryptie).

Onderwerp

Hergebruik OOTS-V componenten

Beslissing

Voor de interactie tussen de gemeentelijke integratielaag en de QTSP zet
de beproeving beschikbare OOTS-V componenten in: FSC outway, FSC
manager, OOTS-V (backend integratie) en het eDelivery access point.

Onderbouwing

- Hergebruik voorkomt dat er een nieuwe / specifieke oplossing voor de
beproeving ontwikkeld moet worden.

- Deze componenten zijn ook ingezet voor de ontsluiting van
gemeentelijke gegevens naar het OOTS. Ook in die use case vindt
omvorming van Digikoppeling naar eDelivery plaats en ook in die use
case volgt de OOTS-V het OOTS EDM.

Onderwerp

Hergebruik OOTS-V netwerk

Beslissing

Voor de communicatie tussen het intermediaire platform en de QTSP zet
het project een (virtueel) gescheiden instantie van het OOTS-eDelivery
netwerk in.

Onderbouwing

- Door het bestaande netwerk te benutten, hoeft het project geen nieuw
eDelivery netwerk op te zetten. Het opzetten van zo’n netwerk vraagt
een inspanning die niet in verhouding staat tot de omvang van het
project.

- Door de scheiding is — ook op de testomgeving — de
gegevensuitwisseling voor de beproeving strikt gescheiden van de
OOTS-gegevensuitwisseling op die omgeving.

Onderwerp

PID

Beslissing

Nederland heeft nog geen functionaliteit beschikbaar voor het verstrekken
van een PID aan een Nederlandse EUDI-wallet. In de beproeving wordt het
PID-verstrekkingsproces gesimuleerd (bijvoorbeeld door gebruik te maken
van een vooraf geladen PID).

Onderbouwing

- De beschikbaarheid van een PID is randvoorwaardelijk voor het
kunnen uitvoeren van de beproeving en is geen onderdeel van de
scope.
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- De wijze waarop de PID aan de QTSP wordt verstrekt, heeft geen
impact op de uitwisseling met het intermediaire platform. In deze
uitwisseling geeft de QTSP de gepresenteerde waarden van de PID
mee maar niet de metadata van de PID-uitgever.

Onderwerp

Authenticatie

Beslissing

Gebruikersauthenticatie zal uiteindelijk op betrouwbaarheidsniveau Hoog
plaats moeten vinden. In de beproeving wordt dat niveau gesimuleerd.

Onderbouwing

- In stelsel toegang wordt nog gewerkt aan het breder beschikbaar
maken van authenticatie op niveau hoog, waardoor niveau hoog in de
praktijk nog lastig te realiseren is.

- Het betrouwbaarheidsniveau van de gebruikersauthenticatie is niet van
wezenlijk belang voor de beproeving van Uniforme bronontsluiting.

- In de daadwerkelijke conformiteitsbeoordeling van de QTSP (buiten
scope van deze beproeving) wordt onder andere gekeken naar het
naleven van de eisen aan de betrouwbaarheid van de identificatie. Hier
zijn in het ontwerp van het intermediaire platform geen aanvullende
technische maatregelen voor nodig.

Onderwerp

Autorisatie

Beslissing

De beproeving gebruikt FSC-datacontracten en properties om te
controleren er een geldige afspraak aan de bevraging ten grondslag ligt.
De verfijning die binnen een contract mogelijk is door autorisatie op
specifieke bewijstypen of attestatietypen door toepassing van FSC policies
wordt niet beproefd.

Onderbouwing

- Het beproeven van deze functionaliteit is geen kernfunctie van dit
project.

- Erzijn het project nog geen implementaties bekend die hiervan gebruik
maken.

Onderwerp

Wallet

Beslissing

De beproeving maakt bij voorkeur gebruikt van de publieke NL-wallet, maar
valt terug op de wallet van de QTSP indien de publieke wallet nog niet
inzetbaar is

Onderbouwing

- De in te zetten wallet moet voor de beproefde functionaliteit voldoen
aan de ARF (zoals die ten tijde van beproeving beschikbaar is) en
onderliggende specificaties. De publieke NL-wallet is op onderdelen
nog in ontwikkeling.

- Het is niet mogelijk een 100% compliant EUDI-wallet in te zetten,
omdat Europese en nationale specificaties nog in ontwikkeling zijn.
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Onderwerp

Wallet certificering

Beslissing

De beproeving vindt plaats met een ongecertificeerde wallet.

Onderbouwing

- “Certificering” is een relatief recent gespecificeerd onderdeel van de
wallet, waarbij er een certificaatcontrole door de QTSP kan
plaatsvinden aan de hand van de wallet unit attestation. Implementatie
van deze functie vindt waarschijnlijk niet op tijd voor de beproeving
plaats.

- Controle op certificering is geen kernonderdeel van de Uniforme
bronontsluiting beproeving.

- Eris een nieuwe LSP voorzien waarin certificering van wallets een
belangrijk onderdeel is.

Onderwerp

Kwalificatie voor QEAA-uitgifte

Beslissing

De beproeving vindt plaats met een pre-productie QEAAs zonder dat de
uitgever hiervoor een conformiteitsbeoordeling of kwalificatie heeft.

Onderbouwing

- Erzijn nog geen QTSPs voor QEAA-uitgifte gekwalificeerd. Er zijn nog
geen conformiteit beoordelende instanties voor QEAA-uitgifte
geaccrediteerd. Zelfs als kwalificatie tijdens de periode van beproeving
plaatsvindt, is het niet haalbaar om de hackathon-omgeving aan de
gekwalificeerde productie-omgeving te koppelen.

- De betrokken QTSP is gekwalificeerd voor tenminste een andere
vertrouwensdienst, en het is plausibel dat dezelfde organisatie in de
toekomst ook voor QEAA-uitgifte gekwalificeerd wordt.

- Controle op kwalificatie is geen kernonderdeel van de Uniforme
bronontsluiting beproeving.

Onderwerp

Attestatieformaat

Beslissing

In de beproeving worden de geboortegegevens bij voorkeur in zowel mdoc
als SD-JWT formaat verstrekt. Verstrekking in één van de twee formaten is
echter voldoende voor het doel van de beproeving.

Onderbouwing

- Beide formaten zijn in de wallet-specificaties toegestaan.
- Voor de beproeving is een — eventuele — keuze voor één van de twee
formaten niet van belang.

Onderwerp

Verstrekkingsprotocol

Beslissing

In de beproeving worden de geboortegegevens verstrekt met het OID4VCI
protocol.

Onderbouwing

- Dit sluit aan bij beproevingen in de LSP’s.

Onderwerp

Attribuutverificatie

Beslissing

De logica voor de (artikel 45) verificatie van attributen kan complex worden
door verschillende schrijfwijzen en diakrieten. In de beproeving wordt de
vergelijking op attribuutniveau gemaakt (attribuut-voor-attribuut) en moeten
de attribuutwaarden identiek zijn om tot een match te leiden. Deze match
wordt door de te gebruiken testdata vooraf geregisseerd.
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Onderbouwing

- De beproeving heeft niet tot doel om de verificatielogica te ontwerpen
en te toetsen.

Onderwerp

Revocatie

Beslissing

De beproeving maakt gebruik van kortlopende attestaties (max 24 uur),
waardoor geen revocatiemechanisme nodig is.

Onderbouwing

- Revocatie is een onderwerp dat in de wallet-specificaties nog verder
uitgewerkt moet worden.
- Controle op revocatie is geen kernonderdeel van deze beproeving.

Onderwerp

Doorbelasting en betaling

Beslissing

De elDAS-verordening staat doorbelasting van kosten voor
attribuutverificatie toe. In de beproeving worden geen kosten doorbelast en
hoeft de gebruiker niet te betalen.

Onderbouwing

- Doorbelasting en betaling zijn geen kernonderdeel van deze
beproeving.

- Uitgangspunt bij de inzet van eDelivery is dat er voor
onweerlegbaarheid verzegelde berichten worden uitgewisseld,
waardoor het plausibel is dat de dienstverlening na de beproeving kan
worden uitgebreid met bijvoorbeeld periodieke facturatie.

Onderwerp

FSC contractering

Beslissing

Voor de vastlegging en goedkeuring van de benodigde FSC-contracten
maakt het project gebruik van een (prototype versie) van de FSC signing
service. Deze service is nog niet op FSC-productie beschikbaar, maar
wordt wel ontwikkeld. Voorwaarde is dat de service tijdig beschikbaar komt
voor gebruik. Als dat niet het geval is, wordt een vereenvoudigde
contractrelatie geimplementeerd, zonder delegatie.

Onderbouwing

- Door inzet van de Signing service hoeven deelnemende gemeenten en
QTSP’s geen eigen FSC manager te installeren en gebruiken. Zij
kunnen via de GUI gebruik maken van de FSC signing service voor het
contractbeheer.

- De beproeving kan waardevolle input geven bij het ontwikkelen van de
FSC Signing service, zodat de service maximaal aan gaat sluiten bij de
behoeften vanuit Uniforme bronontsluiting.

- Als de signing service op de testomgeving onverhoopt niet tijdig
beschikbaar is, dan wordt in eerste instantie vereenvoudigde FSC-
contractering gebruikt (met een contract tussen de peers Enable-U en
Stichting RINIS) — een en ander conform de inrichting voor fase 1 van
de beproeving.
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Onderwerp

Bekendheid met bronnen (EUDI-wallet use case 1)

Beslissing

In de beproeving wordt voor EUDI-wallet use case 1 verondersteld dat de
QTSP weet welke bron het voor de benodigde gegevens moet bevragen.

Onderbouwing

De Gemeente heeft in use case 1 een overeenkomst met een QTSP
gesloten voor het verstrekken van de QEAA’s. De partijen kennen
elkaar dus op voorhand.

Er wordt daarom geen gebruik gemaakt van een catalogus voor het
achterhalen van de databron voor een QEAA’s.

Onderwerp

Catalogus voor authentieke bronnen (EUDI-wallet use case 2)

Beslissing

De beproeving maakt voor EUDI-wallet use case 2 gebruik van de OOTS
common services (“gemeenschappelijke diensten”) voor het implementeren
van de Catalogus voor authentieke bronnen.

Onderbouwing

De Europese Commissie heeft in artikel 10 van de
Uitvoeringsverordening 45def de plicht om de inzet van de OOTS
common services voor dit doel te onderzoeken.

Dat onderzoek heeft nog niet tot een conclusie geleid.

Omdat de beproeving maximaal hergebruik wil maken van de
voorzieningen die er al zijn, maakt de beproeving gebruik van de
OOTS common services.

DG DIGIT heeft al een proef uitgevoerd met inzet van de OOTS
Common Services voor attribuutverificatie. Voor uitvoering van de
beproeving probeert het project die instantie van de common services
te gebruiken.

Openstaand punt

Onderwerp

Verkrijgen van het BSN

Beslissing

De OOTS-V moet het BSN van de gebruiker achterhalen. Daarvoor zijn de
opties uit paragraaf 4.3 beschikbaar, maar ook simulatie van de
functionaliteit is mogelijk. Er moet nog een afweging tussen de
alternatieven plaatsvinden om tot een passende keuze te komen.

Onderbouwing
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